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1. OBJETIVO

O Grupo CPFL, através de seu departamento de Seguranca da Informacéo e de forma alinhada
com os objetivos e requisitos do negdcio, estabelece nesta politica, regras e direcionamentos
a serem seguidos e aplicados a pessoas, processos e tecnologia, de forma a proteger as
informacdes de propriedade do Grupo CPFL ou por eles custodiadas e estabelecer as regras
para a classificacao dos dados e das informagdes quanto a sua relevancia e o nivel adequado
de protecdo dos ativos de informacdo do Grupo CPFL de acordo com seu valor, requisitos
legais, sensibilidade e criticidade para evitar modificagédo ou divulgagéo ndo autorizada.

Este documento reforca o comprometimento do Grupo CPFL com a seguranga dos negocios
e com boas préticas de mercado.

A Diretoria Executiva do Grupo CPFL estabeleceu e apoia as Diretrizes de Seguranca da
Informacéo a fim de proteger os ativos de informagéo e garantir a continuidade dos negdcios
diante de situacfes adversas que possam vir a comprometer a confidencialidade, a integridade
e a disponibilidade dos dados e dos sistemas e dos ativos de informacdo de propriedade do
Grupo CPFL e/ou sob sua guarda.

As diretrizes descritas neste documento apresentam uma visdo abrangente de Seguranca da
Informacdo (nesta incluida a Seguranca Cibernética) aplicada aos negocios da empresa e
conceitos de alto nivel que devem ser observados por todos, que de alguma maneira utilizem
recursos tecnolégicos, informagdes e/ou acessem fisicamente as dependéncias das empresas
do Grupo CPFL.

Quando necessério, as disposi¢cdes desta Politica serdo detalhadas em normas, procedimentos
ou padrdes especificos.

2.  AMBITO DE APLICACAO

2.1. Empresa

Esta Politica é aplicavel ao Grupo CPFL e a todas as suas controladas diretas e/ou indiretas,
incluindo as que atuam na geracao, transmissao, distribuicdo e comercializacdo de energia
elétrica.

2.2. Area

Todas as areas do Grupo CPFL.

3. DEFINICOES

3.1. Conceitos Basicos

Todos os recursos tecnoldgicos, de sistemas de informacao e de processo de negdcio possuem
um valor e devem ser protegidos de acordo com a sua importancia e criticidade para o negécio.
O Sistema de Gestdo de Seguranca da Informacao visa proteger os ativos do Grupo CPFL,
estejam eles em ambiente fisico ou digital, garantir a continuidade dos negécios minimizando
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possiveis prejuizos e mitigando 0s riscos aos quais 0s ativos estdo expostos, sempre
considerando os seguintes requisitos:

e CONFIDENCIALIDADE: E a garantia de que a informacdo é acessada somente por
usuérios devidamente autorizados. Ela pode ser mantida por meio de criptografia de
dados armazenados e transmitidos, controles de acessos, classificacdo dos dados,
procedimentos com treinamentos adequados.

e INTEGRIDADE: E a garantia de que a informag&o no momento que é acessada esta em
sua completeza, totalidade, plenitude, sem qualquer alteracdo em seu conteudo, quando
foi armazenada. O cumprimento deste atributo de seguranca assegura que 0s invasores
ou erros cometidos por usuarios ndo comprometerao a exatiddo e a integridade das
informacfes, bem como a autenticidade (certeza quanto a autoria ou origem da
informacg&o), ndo-repudio (impossibilidade de negagédo quanto a responsabilidade pelos
atos praticados) e auditabilidade (facilidade de se chegar a origem e consisténcia das
informacdes).Ela pode ser mantida por meio de técnicas de criptografia, gravacao de logs
de usuarios, processos de revisdo e aprovacgdo por alcadas diferentes em alteragdes
realizadas em sistemas e informagoes.

e DISPONIBILIDADE: E a garantia de que a informacdo esta disponivel para o usuario
(que tem tal autorizac@o de acesso) e para o sistema de informacdo no momento que o
Grupo CPFL exige, inclusive na hipétese de um desastre. Ela pode ser mantida por meio
de procedimentos de backup e respectiva gestéo de storage.

e SEGURANCA DA INFORMACAO: Protecdo da informagéo, esteja ela em ambiente
fisico ou digital contra ameacas para garantir a continuidade das atividades finalisticas e
meio do Grupo CPFL, minimizar os riscos e maximizar a eficiéncia e a efetividade das
acoes realizadas no Grupo CPFL.

e INCIDENTE DE SEGURANCA DA INFORMACAOQ: Ocorréncia que comprometa, real ou
potencialmente, a disponibilidade, a integridade, a confidencialidade ou a autenticidade,
evento adversado, indesejados ou inesperados, confirmados ou sob suspeita que possa
comprometer a confidencialidade, integridade ou a disponibilidade das informacdes,
estejam elas em ambiente fisico ou légico do Grupo CPFL.

e INCIDENTE DE MAIOR IMPACTO: E estabelecido com base na classificacdo de
severidade que consta do processo de gestdo de riscos de seguranca da informacgéo do
Grupo CPFL.

e INCIDENTE DE DADOS PESSOAIS: Incidente de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo
autorizado, a dados pessoais de individuos transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento pelo Grupo CPFL.

e INFORMACAO CONFIDENCIAL: S&o aquelas com potencial de impacto negativo
na prestacao de servicos a populacao, e prejuizo aos negocios do Grupo CPFL e
de terceiros em caso de comprometimento.
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e SEGURANCA CIBERNETICA: subclasse da Seguranca da Informag&o, uma vez que seu
objetivo € a protecdo da seguranca da informacdo em ambiente digital, ou seja, a
protecao dos ativos contra ameacas cibernéticas e ataques maliciosos.

e GRUPO CPFL: A CPFL Energia S.A., e todas as suas controladas diretas e/ou indiretas,
exceto as empresas com seus proprios padrdes de governanca e gestdo que
compartilham controle com outras empresas.

e REDE DE INFORMACAO: Rede corporativa de dados da empresa, composta por toda
infraestrutura de telecomunicacdes propria e de terceiros destinada aos ativos de
Tecnologia da Informagéo.

3.2. Conceitos Gerais

e Boas Préticas de Seguranc¢a da Informagéao
Sao consideradas boas praticas de seguranca da informacdo as recomendacdes
contidas em normas e instituicdes como: ISO/IEC 27001, ISO/IEC 31000, OWASP
(www.owasp.org), NIST (www.nist.gov), ISACA (www.isaca.com.br), SANS
(www.sans.org) e outras internacionalmente reconhecidas;

o Configuracdes de Seguranca (Baselines)
Requisitos, recomendacfes e melhores préaticas de configuracbes de seguranca da
informacg&o para os recursos/ativos. Trata-se das configura¢cdes minimas aceitaveis
pelo Grupo CPFL para ativos/recursos dentro de cada contexto;

e Controle
Qualquer recurso ou medida que assegure formas de tratamento de riscos, incluindo
a reducdo, eliminacdo ou transferéncia. A implantagdo e manutencdo adequada de
controles materializa a seguranca das informacdes. Podem ser interpretados como
controles: politicas, processos, estruturas organizacionais, técnicas padrdes, software,
hardware e outros;

e Gestor
Colaborador que exerce cargo de lideranga, como: presidente, vice-presidente, diretor,
gerente, coordenador, lider ou chefe de secéo;

e Informacéo
Qualquer conjunto organizado de dados que possua algum propésito e valor para o
Grupo CPFL, seus clientes, parceiros e colaboradores. A informacdo pode ser de
propriedade da empresa, ou estar sob sua custédia de forma direta (arquivamento e
processamento interno) ou de terceiros (fornecedores, parceiros e prestadores de
servicos que apoiam as atividades do Grupo CPFL), como por exemplo, informacdes
armazenadas em nuvem (cloud)

e Principios de privilégio minimo (Least Privilege) e necessidade de saber (Need
to Know)
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Estes principios devem reger a autorizacdo de qualquer acesso a sistemas e
informagdes. Segundo eles, deve ser concedido apenas o nivel minimo de acesso
(Least Privilege) a quem realmente tenha a necessidade de acesso (Need to Know).
Isto é, 0 acesso deve ser concedido considerando o minimo necessario para a
realizacdo do trabalho, considerando a necessidade da fungéo exercida;

e Recursos
Qualquer recurso, tangivel ou intangivel, pertencentes, a servico ou sob
responsabilidade do Grupo CPFL, que possua valor para a empresa. Podem ser
considerados recursos: ambientes fisicos, tecnologias, servigos contratados, em
nuvem, sistemas e processos;

e Recursos Criticos
Recursos essenciais para o funcionamento da operacdo do Grupo CPFL e que
possuem informagdes criticas ou sensiveis, também conhecidos como ativos (assets)
criticos. Recursos podem ser tipificados como: pessoas, tecnologia,
dados/informagfes. No caso de tecnologia, temos os elementos de infraestrutura,
sistemas de informacao e ferramentas;

¢ Risco (s)
Toda incerteza em relagé@o a eventos ou situagfes aos quais a instituicdo esta exposta
e que podem impactar os resultados do negécio.

e Ameaca
Qualquer causa potencial de um incidente indesejado que possa resultar em impacto
nos objetivos do negdcio. As ameacgas podem ser internas ou externas, intencionais
ou nao intencionais;

¢ Vulnerabilidade
Fraqueza de um ativo ou controle que pode ser explorado, por uma ou mais ameacas.
Ela caracteriza a auséncia ou ponto fraco de uma medida preventiva que pode ser
explorada.

e Controles de Seguranca
Medidas preventivas ou contramedida que servem para mitigar riscos potenciais

3.3. Conceitos Especificos

e Categorias de Responsabilidades
Para operacionalizar o controle dos direitos e deveres relativos a seguranca, o Grupo
CPFL adota o sistema de categorias e responsabilidades.

e Responsavel pelo Ativo
Toda a aplicacdo, sistema ou informacédo critica, obrigatoriamente deve ter um
Responséavel designado. Os Responsaveis devem definir a classificacdo da
informacéo e o perfil de acesso por usuério (incluindo privilégios) de forma a assegurar
o cumprimento dos requisitos de seguranca da informag&do (confidencialidade,
integridade e disponibilidade), bem como garantir a retencdo de evidéncias da
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execugao de seus controles para fornecimento em casos de auditorias ou necessidade
do atendimento a regulamentacdes;

e Depositério do Ativo
Os Depositarios tém a posse fisica ou légica da informacdo. Os Depositarios séo
responsaveis pela guarda da informacéao, incluindo a implementagéo de sistemas de
controle de acesso e a manutencdo de copias de seguranca. Também sao
responsabilidades dos Depositérios a implementacao, a operacéo e a manutengéo das
medidas de seguranca de acordo com a classificacdo da informacéo realizadas pelos
Responsaveis;

e Usuério
Os Usuérios sao pessoas com a responsabilidade por se familiarizar e obedecer a
todos os itens aplicaveis a Seguranca da Informacdo. Duvidas sobre a manipulagéo
apropriada de um tipo especifico de informacédo devem ser dirigidas ao Depositario do
Ativo, ao Responsavel pelo Ativo ou a Gestao de Seguranca da Informacao;

4. DOCUMENTOS DE REFERENCIA

ABNT/ISO 27001-2013;

ABNT/ISO 27002-2013;

ABNT/ISO 27032-2013;

ABNT/ISO 31000-2009;

GED 18744 - Classificacdo da Informac¢éo do Grupo CPFL

GED 13307 - Politica de Gerenciamento de Riscos do Grupo CPFL

GED 14634 - Utilizag&o do Correio Eletrénico do Grupo CPFL

GED 18744 - Classificacédo da Informacéo do Grupo CPFL

GED 19127 — Norma de Descarte Seguro do Grupo CPFL

GED 18928 - Norma Geral de Prote¢éo de Dados do Grupo CPFL

GED 14141 - Norma para Gestao de Acessos do Grupo CPFL

GED 18851 - Plano de Resposta a Incidentes de Seguranca da Informagé&o do Grupo
CPFL;

GED 19232 - Cédigo de Conduta Etica do Grupo CPFL;

Esta Politica é complementada em demais Normas e Procedimentos do Grupo CPFL.
Norma Geral de Protecédo de Dados do Grupo CPFL

Cadigo de Etica e de Conduta Empresarial do Grupo CPFL;

Esta Norma é complementada pela Politica, e demais Normas e Procedimentos do
Grupo CPFL.

5. RESPONSABILIDADES

Todo Colaborador, independente do cargo, funcao ou local de trabalho, é responsavel pela
segurancga das informa¢des do Grupo CPFL e deve cumprir as determinagcdes desta politica,
bem como das, normas e procedimentos a ela correlatos. A seguir as obrigacdes e
responsabilidades dos envolvidos:
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e Colaborador:

v’ Utilizar de modo seguro, responsavel, moral e ético, todas informacdes, dados,

v

sistemas e ferramentas de tecnologia disponibilizados pelo Grupo CPFL;

Proteger as informacdes contra acesso, divulgagédo, modificacdo ou destruicdo ndo
autorizados pelo Grupo CPFL;

Garantir que equipamentos e recursos tecnoldgicos a sua disposicao sejam
utilizados apenas para as finalidades aprovadas pelo Grupo CPFL;

Descartar adequadamente os documentos e informacdes impressos/légicos de
acordo com seu grau de classificagdo e observando as diretrizes de Seguranca da
Informacao;

Notificar a area de Seguranca da Informacdo sobre as violagdes da Politica de
Seguranga da Informacéo e/ou demais normas e procedimentos, bem como sobre
incidentes de segurancga e dados pessoais que venham a tomar conhecimento;

Manter o sigilo das informagfes que tenha obtido acesso enquanto Colaborador do
Grupo CPFL, mesmo apés seu desligamento da empresa;

Participar ativamente do Programa de Conscientizagdo e Divulgacdo de Seguranca
da Informacéao.

e (Gestor

v

Dar ciéncia, na fase de contratacdo e formalizagdo dos contratos individuais de
trabalho, a responsabilidade do cumprimento das politicas, normas e procedimentos
relacionados a seguranca da informacao;

Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de Seguranga
da Informacéo;

Exigir de parceiros, prestadores de servicos e outras entidades externas, a
assinatura do termo de confidencialidade referente as informacdes as quais teréo
acesso;

Elaborar, com o apoio da Geréncia de Seguranca da Informacdo os procedimentos
de seguranca da informacao relacionados as suas areas, fornecendo as informacdes
necessarias e mantendo-os atualizados;

Informar, sempre que necessario, atualizagbes referentes a processos e/ou
cadastros de colaboradores para que as permissfes possam ser concedidas ou
revogadas de acordo com a necessidade;

v Garantir que seus subordinados tenham acesso e conhecimento desta Politica e

padrdes de seguranca da informacéo;
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v

v

Avaliar periodicamente o grau de sigilo e seguranga necessarios para a protecdo das
informacdes sob sua responsabilidade e de sua equipe;

Designar mais de um responsavel para atuacdo em processos e operacdes
suscetiveis a fraudes e tomando os devidos cuidados para preservar a segregacao
de funcoes;

Acionar as &reas competentes para a aplicacdo das penalidades, cabiveis aos
Colaboradores que violarem as diretrizes de segurancga da informacéo estabelecidas
no Cédigo de Conduta do Grupo CPFL, neste documento e de mais normas e
procedimentos correlatos;

Autorizar acessos a sistemas e ambientes de seus colaboradores apenas quando
forem realmente necessarios e segundo 0s conceitos de “menor privilégio” e
“necessidade de saber “e que deve estar essencialmente atrelado as funcdes e
tarefas por ele executada;

Incentivar suas equipes e colaboradores a participarem das acdes relacionadas ao
Programa de Conscientizagéo e Divulgag¢édo de Seguranca da Informacao.

e Geréncia de Seguranca da Informacé&o

v" Buscar alinhamento com as diretrizes da organizacao;

v" Propor as metodologias e processos referentes a seguranc¢a da informacdo, como

v

classificagdo da informacao, avaliagéo de risco, analise de vulnerabilidades etc.;

Orientar e coordenar as acoes de seguranca da informacao, promovendo a execucao
de acordo com o que foi estabelecido;

Executar todas as atividades inerentes ao ciclo de tratamento de vulnerabilidades;
Buscar a utilizagédo segura das redes e servigos das estacdes de energia elétrica;

Engajar as areas responsaveis pelas correcdes no tratamento tempestivo das
vulnerabilidades;

Identificar novas ameacas, monitorar as existentes, e fazer o acompanhamento das
correcoes;

Atualizar este documento sempre que aplicavel;
Realizar e acompanhar os testes de vulnerabilidades;

Criar simulac6es de cenarios e ameacas para testes de resiliéncia, de analise das
ferramentas e da capacidade e tempo de resposta;
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v

v

v

v

v

v

Criar procedimentos e controles para reduzir a vulnerabilidade a incidentes e atender
aos demais objetivos de seguranca cibernética;

Definir as regras para instalacdo de software e hardware no Grupo CPFL;

Homologar os equipamentos pessoais (smartphones e notebooks) para uso na rede
do Grupo CPFL;

Manter registro e controle atualizados de todas as liberagdes de acesso concedidas,
providenciando, sempre que demandado formalmente, a pronta suspensdo ou
alteracéo de tais liberagoes;

Desenvolver, disseminar e estabelecer programas de conscientizagéo e divulgacao
da Politica de Seguranga da Informacéo e cultura de seguranca cibernética;

Implementar, monitorar e reportar a realizagdo de programas de capacitagédo e de
avaliacdo periddica de pessoal e a¢des do programa anual de conscientizagao;

Disseminar a cultura de seguranca cibernética;

Criar medidas para a conscientizar e educar os colaboradores do Grupo CPFL
sobre aspectos de seguranca cibernética;

Conduzir o processo de Gestdo de Riscos de Seguranca da Informacao;

Conduzir a Gestdo de Incidentes de Seguranca da Informacdo, incluindo as
investigacdes para determinagdo de causas e responsaveis e a comunicacdo dos
fatos ocorridos;

Identificar, proteger, diagnosticar, responder e recuperar os incidentes cibernéticos,
além de prevenir, detectar, responder e reduzir a vulnerabilidade a incidentes
cibernéticos;

Identificar, avaliar, classificar e tratar os riscos cibernéticos na estrutura estabelecida
pelo Grupo CPFL;

Buscar a cooperacado entre os diversos agentes envolvidos com fins de mitigacdo
dos riscos cibernéticos, respeitadas as regras de confidencialidade das informacdes
definidas na GED 18744 - Classificacdo da Informacéo;

Conduzir os processos de monitoracdo e seguranca da informacédo e dos ativos de
tecnologia (sistemas, bancos de dados, recursos de rede), tendo como referéncia a
Politica, normas e procedimentos de Seguranca da Informacéo;

v Definir mecanismos para prevenir, mitigar e recuperar incidentes cibernéticos na

Rede de Informacéo ou na rede das instalacbes, e para impedir que os incidentes
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afetem a operacao

v Definir controles para tratamento de riscos, vulnerabilidades, ameacas e néo
conformidades identificadas pelos processos de Sl;

v' Definir e disponibilizar os treinamentos e programa de conscientizacdo em
Seguranca da Informacéo;

v Auxiliar as demais areas, incluindo o juridico na analise de requisitos de seguranca
de informagé&o nos contratos celebrados com o Grupo CPFL, quando aplicavel;

v' Propor projetos e iniciativas para melhoria do nivel de seguranc¢a das informacdes do
Grupo CPFL; e

v’ Atuar com responsabilidade, zelo e transparéncia;

e CISO

v' Aprovar os documentos/normas/procedimentos/diretrizes de Seguranca da
Informacéao;

v Designar um responsavel por aprovar os documentos, normas, procedimentos e
diretrizes de Seguranca da Informag&o na sua auséncia;

e Diretoriade Tecnologia da Informacéo

v' Manter atualizada a infraestrutura tecnolégica, de acordo com a recomendacgéo de
fabricantes de hardware e software;

v Tratar os riscos e vulnerabilidades identificados em ativos, sistemas ou processos
sob sua responsabilidade ou custédia;

v Conduzir a gestdo dos acessos a sistemas e informag6es do Grupo CPFL;

v Implantar e manter funcionais os controles e padrdes de seguranca definidos para os
ativos de tecnologia;

v Informar imediatamente a area de Seguranca de Informacao, sobre violacdes, falhas,
anomalias e outras condicdes que possam colocar em risco as informacdes e ativos
do Grupo CPFL;

v Controlar alteragbes em ativos de Tl e garantir que estas sejam analisadas
criticamente e testadas para que nao ocorram impactos adversos na operacao da
empresa ou em sua seguranca,;

v Garantir a continuidade dos servicos tecnoldgicos de forma a atender aos requisitos
essenciais do negdcio; e
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v' Garantir que todos os ativos criticos de Tecnologia da Informacdo devem ser
instalados em ambientes especializados conhecidos como Datacenters. Estes
devem conter todas as protecdes e contingéncias necessarias para a sua respectiva
protecéao.

e Comité de Seguranca da Informacéo
v Propor melhorias, alterag6es e ajustes na Politica de Seguranc¢a da Informacao;

v" Propor investimentos relacionados a seguranca da informacdo com o intuito de
minimizar riscos (inclusive legais e regulatérios);

v Classificar e reclassificar o nivel de acesso as informacfes sempre que necessario;
v Avaliar incidentes de seguranca e propor acdes corretivas;
e Diretoria Juridica

v Apoiar, a fim de assessorar a Geréncia de Seguranca da Informacdo, sobre as
guestdes juridicas envolvendo a a aplicacdo de medidas disciplinares ao responsavel
interno por violacdes das Diretrizes de Seguranca da Informacao e demais normas e
procedimentos correlatos;

v Orientar a respeito de obrigacdes legais, regulamentares ou contratuais pertinentes
a seguranca da informacgéo e de quaisquer requisitos juridicos de seguranca a fim de
atender aos requisitos do negdcio;

v Adotar com apoio da Geréncia de Seguranca da Informacgéao clausulas pertinentes a
seguranca das informagdes nos negaocios juridicos estabelecidos com o Grupo CPFL
a fim de assegurar que as diretrizes, normas e procedimentos de seguranca da
informacgé&o sejam assumidas por fornecedores, parceiros e terceiros contratados.

e Fornecedores e Parceiros de Negécios

v' Cumprir as determinag¢des da Politica, normas e procedimentos de seguranca da
informacéo e de protecdo de dados do Grupo CPFL (quando aplicavel);

v Cumprir com o acordo de confidencialidade firmado com o Grupo CPFL;

v Orientar os seus colaboradores, prepostos, terceiros e de seus eventuais
subcontratados sobre o cumprimento das determinagfes da Politica, Norma e
Procedimentos de seguranca da informacédo e de protecdo de dados do Grupo
CPFL; e

v/ Adotar, na execucdo do objeto contratual/parceria, medidas de seguranca
compativeis com a criticidade da informacéo utilizada, observando a classificacdo da
informac&o e demais regras de processamento e sigilo determinadas pelo Grupo
CPFL.

N.Documento: Categoria: Versao: Aprovado por: Data Publicacgéo: Pagina:




Tipo de Documento:

— Area de Aplicacéo:

CPFL Titulo do Documento:

ENERGIA

e Prestadores de Servigos/Terceiros

v' Caso manuseiem dados ou Informacao Confidencial ou que sejam relevantes para a
conducao das atividades operacionais em niveis de complexidade, abrangéncia e
precisdo compativeis com os utilizados pelo Grupo CPFL deve atender essa Paolitica,
ou o Plano de Resposta a Incidentes de Seguranca da Informag&o do Grupo CPFL,
ou ter procedimentos e controles voltados a prevencao e ao tratamento dos incidentes.

e Geréncia de Protecdo de Dados

v' Orientar a respeito das regras de protecdo de dados aplicaveis as informacdes
identificam ou tornam identificavel os individuos que o Grupo CPFL realiza o
tratamento de dados.

v' Realizar a avaliacdo de impacto em protecdo de dados com relacdo aos
tratamentos de dados pessoais nas atividades de negdcio do Grupo CPFL

v" Realizar a avaliagcao de risco ou dano relevante para os titulares nas hipéteses de
incidente de dados, e orientar sobre a notificacdo a Autoridade Nacional de
Protecdo de Dados e aos titulares das informacdes relacionadas ao evento.

e Alta Administracéo

v' Comprometer-se com a melhoria continua dos procedimentos relacionados com a
seguranca da informacao e cibernética;

v' Prover recursos para a implementacdo, manutencdo e melhoria da gestdo da
seguranca da informacao e da protecdo de dados;

v Fornece as Geréncias de Seguranca da Informagcdo e Protecdo de Dados
direcionamento, apoio, recomendacdes e apontar restricdes quando necessario.

6. REGRAS BASICAS

A informacao é um ativo essencial para os negdcios de uma organizacao e, sendo assim, deve
ser adequadamente protegida. Isto é especialmente importante em um ambiente de negocios
cada vez mais interconectado.

A protecdo dos ativos do Grupo CPFL leva em consideracao a criticidade da informacéo e
sistemas nos processos de negdcio, ou seja, a importancia, a indispensabilidade e a
capacidade de recuperacao das informacdes e sistemas nos processos operacionais por meio
da metodologia BIA (Business Impact Assessment).

Seguranca da informacédo é a protecdo das informacdes contra diversos tipos de ameacas,
para minimizar a exposicdo da empresa a riscos, garantindo que as caracteristicas
fundamentais da informacdo sejam preservadas, sendo elas: confidencialidade, integridade,
disponibilidade e conformidade. Isso significa proteger a empresa contra 0 vazamento de
informac@es, contra fraudes, zelar pela privacidade, proteger os funcionarios em caso de
incidente que o envolva diretamente, garantir que sistemas e informacdes estejam disponiveis
guando necessario e zelar pela prote¢do da imagem e das marcas da empresa.
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O Grupo CPFL, através da Geréncia de Seguranca da Informacao e de forma alinhada com
0s objetivos e requisitos do negdcio, estabelece nesta politica, regras e direcionamentos a
serem seguidos e aplicados a pessoas, processos e tecnologia, de forma a proteger as
informagbes da Empresa, de seus colaboradores, clientes, fornecedores e parceiros de
negocios.

Em linhas gerais seguir o disposto nesta politica significa prevenir fraude, proteger a empresa
contra o vazamento de informacgdes, zelar pela privacidade, assegurar a disponibilidade dos
sistemas e informagfes quando necessario e zelar pela prote¢cdo da imagem e da marca do
Grupo CPFL.

6.1 Aspectos Gerais de Gestao de Politicas

E de responsabilidade da area Seguranca de Informac&o a revisdo/atualizagéo da Politica de
Seguranga da Informacgéo periodicamente a cada 12 meses, sempre que necessario ou em
caso de mudanca significativa no contexto de seguranca da informacgdo do Grupo CPFL, em
funcéo de novas leis, sistemas ou incidentes.

Apbés a atualizagdo peridédica desta politica, € de responsabilidade do Conselho de
Administracdo do Grupo CPFL a aprovacao formal.

A politica deve contar com medidas de protecdo contra quaisquer alteracdes indesejadas e
nao-autorizadas, tais como controle de acesso.

6.2 Conformidade

O cumprimento e aderéncia as leis, regulamentacdes, Politica de Seguranca da Informagéo,
normas, obrigacBes contratuais e padrdes de seguranca, sdo obrigatérios e devem ser
garantidos por todos os Colaboradores do Grupo CPFL.

Responsaveis por recursos criticos do Grupo CPFL devem garantir a retencéo de evidéncias
da execucédo de seus controles para fornecimento em casos de auditorias ou necessidade do
atendimento a regulamentacdes.

6.3 Comité de Seguranca da Informacgéao

O Grupo CPFL define o Comité de Seguranc¢a da Informacdo como a maior autoridade para
avaliacdo de politicas, padrbes e procedimentos com relagcdo a Seguranga da Informacao.
Uma vez que a seguranca total € impossivel de ser alcancada na pratica, o comité deve seguir
a Norma GED 13307, que define os niveis de riscos aceitaveis para o Grupo CPFL.

O Comité de Seguranca da informacao é multidisciplinar, sendo composto, preferencialmente,
por representantes dos departamentos de Tecnologia da Informacao, Juridico, Recursos
Humanos e Auditoria Interna. A definicdo das pessoas que compdem o comité cabe ao Grupo
CPFL.

Medidas disciplinares em relacdo ao descumprimento das regras dispostas nessa politica séo
de competéncia do Comité de Etica do Grupo CPFL.
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6.4. Classificacdo da Informacéo

Toda informacdo deve ter um proprietario (Gestor da Informacdo) e uma classificacdo
adequada de acordo com a necessidade do negdcio e 0s requisitos legais para compartilhar
ou restringir as informacdes.

Os ativos fisicos, além dos ativos de informacao, também devem ser classificados de acordo
com o rétulo atribuido a informag&o armazenada, processada, manuseada ou protegida pelo
mesmo e ser compativel com a sensibilidade dos dados e das informacg6es. O Grupo CPFL
adota as seguintes categorias para classificacdo da informacéo, elas estdo descritas nos
subtépicos a seguir:

6.4.1. Informacéo Publica

O acesso publico a esta informacdo ndo causa qualquer dano ao Grupo CPFL, seus
colaboradores ou parceiros de negdcio. Qualquer informacao somente podera ser divulgada
ao publico se possuir esta categoria de classificagdo, definida pelo Responsavel, conforme
3.3. Conceitos Especificos.

6.4.2. Informacé&o de Uso Interno

Esta informacédo é compreendida como de acesso e uso do Grupo CPFL e, em alguns casos,
de seus parceiros de negécio, sendo proibido o seu acesso publico (Internet, por exemplo). O
acesso de outros a estas informagdes pode prejudicar a empresa, seus colaboradores
e seus parceiros de negocio. Informagdes classificadas como de Uso Interno podem estar
em e-mails (para classificagdo do e-mail, consultar a GED 14634 - Utilizacdo do Correio
Eletrdnico, relatérios, planilhas de controle, lista de telefones, entre outros.

6.4.3. Informacé&o Confidencial

Informacéo confidencial € aquela que, devido a sua criticidade aos negocios, deve ter acesso
e distribuicdo restritos e controlados. Portanto, essas informacdes somente devem ser
acessadas por aqueles com reais necessidades de seu conhecimento para desempenhar suas
atividades junto a organizacao. Esta categoria esta associada a grupos de informacao, tais
como informac¢des bancarias, informacdes sobre clientes ou contratos especificos,
informagBes sobre Recursos Humanos ou outras, cuja divulgagdo ndo autorizada possa
causar sérios prejuizos a organizagdo. Informag¢fes que ndo possuirem classificagdo
devem ser tratadas como Informacao de Uso Interno.

Todo colaborador é responsavel por garantir a seguranca da informacao confidencial que
esteja sob sua guarda ou alcance, de forma a evitar que essa informacgéo possa ser lida ou
copiada por pessoa ndo autorizada.

6.5. Tratamento da Informacgéo

As informac6es devem ter (i) regras claramente definidas pelo seu proprietario para protecao
contra perda, alteracdo e/ou acesso indevidos, independente do meio em que séo
armazenadas; e (ii) usuario explicitamente definido, com os respectivos tipos de direitos de
acesso determinados.

6.5.1. Reclassificacdo da Informacéao

Sempre que o Responsavel identificar que € necessario, deve-se proceder a reclassificacéo
da informacdo. Quando efetuar uma reclassificacdo, o Responsavel deve comunicar
adequadamente todas as partes interessadas.

N.Documento: Categoria: Versao: Aprovado por: Data Publicacgéo: Pagina:




Tipo de Documento:

— Area de Aplicacéo:

CPFL Titulo do Documento:

ENERGIA

6.5.2. Destruicdo da Informacéo

As informagfes, quando perdem sua utilidade ou valor, devem ser destruidas ou em se
tratando de dados pessoais de individuos ou de um grupo de individuos anonimizadas (servira
apenas para fins estatisticos).

O Responsével pelo ativo tem poder para decidir sobre a destruicdo ou anonimizacao da
informacédo, salvo se houver lei, regulamentacdo ou norma interna que oriente sobre a
destinacéo da informacédo. Para maiores informacdes consultar GED 18744 - Classificacdo da
Informagao e/ou 19127 — Norma de Descarte Seguro.

Ao serem descartados, documentos impressos com o rotulo de Confidencial, devem ser
destruidos completamente através de equipamentos como fragmentadoras, para que a
reproducdo ndo seja efetuada apos o descarte.

6.5.3. Armazenamento da Informacéao

O armazenamento da informacao deve ser feito com os controles de seguranca adequados
ao nivel de confidencialidade da informacao.

6.5.4. Transmissé&o da Informacgé&o

E desejavel que as informagdes sejam transmitidas através de meios adequados que
assegurem o nivel de confidencialidade do ativo.

Para maiores informacdes, consultar a Norma Classificacdo da Informagédo (GED 18744).
6.5.5. Compartilhamento

Toda informacao compartilhada com terceiros deve ser classificada de acordo com os rétulos
estabelecidos. O compartilhamento de informacdes néo é restrito as empresas do mesmo
grupo societario. O Grupo CPFL adota procedimento de compartilhamento de informacfes
sobre ameacas/vulnerabilidades e outras informacdes relativas a seguranca cibernética de
forma sigilosa e ndo discriminatéria. O compartilhamento de informacdes ndo compreende
aqguelas classificadas pelo Grupo CPFL como confidencial ou que possam comprometer a sua
propria seguranca. Ao compartilhar uma informagé@o com terceiros via e-mail, rotular o titulo
do e-mail e o titulo do documento anexado. No caso de o e-mail conter um anexo com
informagdo Confidencial, deve-se proteger o arquivo com senha. E se tratando de
compartilhamento de dados pessoais/sensiveis/menores de 12 anos a area deve seguir 0s
requisitos de privacidade que constam da Norma Geral de Protecdo de Dados (GED 18928).

O compartilhamento de informacao pessoal de individuos deve ocorrer somente se necessario
para atingir a finalidade estabelecida em instrumento juridico/tratamento dos dados, sendo
assegurado o registro do compartilhamento de maneira que seja possivel o cumprimento dos
direitos dos titulares garantidos na Lei Geral de Protecdo de Dados.

No caso de compartilhamento de dados pessoais de qualquer categoria, sempre que possivel,
mascarar as informacgdes retirando qualquer informacgéo que faca referéncia, ou que possa ser
associada ao titular. Quanto menor o poder de identificacdo do individuo ou grupo de
individuos, menor o risco em caso de acesso indevido/vazamento de dados.

O compartilhamento de qualquer informacéo classificada como Confidencial somente pode ser
transmitido de forma criptografada. Em se tratando de dados pessoais, dados pessoais
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sensiveis e/ou de menores de 12 anos é obrigatorio que haja o registro da atividade no
inventario de dados pessoais identificando no minimo: local/data/hora/ferramenta de
compartilhamento/destinatario autorizado/relacéo de informac¢c8es compartilhadas.

Importante: Caso seja necessario realizar o compartilhamento que envolva dados pessoais
sensiveis e/ou de menores de 12 anos de idade (i) se internamente, seguird as regras de
gestdo de acesso definidas pelo responsavel pela base de dados que serd impactada com o
compartilhamento; e (ii) se externamente devera o responsavel pela extracdo da informacéao
(a) certificar-se de que o compartilhamento dos dados para terceiro esta registrado no “data
mapping” da area (consultar Embaixador de Privacidade), sem o qual o dado nao podera ser
compartilhado; (b) que existe contrato vigente contemplando regras de prote¢éo de dados; (c)
manter registrada a relacdo de informagdes compartilhadas de maneira que seja possivel
confirmar, para atendimento de direitos de titulares, o que foi compartilhado, sobre quem e
qual o destinatario (observar prazo prescricional para manutengéo da informagéo); (d) seguir
as normas e procedimentos de protecdo de dados, bem como as normas de seguranca da
informacé&o extensivas a protecdo de dados.

6.6. Seguranca em Recursos Humanos

E extremamente importante assegurar que colaboradores, fornecedores e terceiros tenham
conhecimento prévio e devidamente documentado sobre suas responsabilidades com a
protecdo dos ativos do Grupo CPFL e conformidade com as leis e regulamentagcbes
relevantes, os conceitos descritos neste tépico devem ser observados desde a pré-contratagédo
até o desligamento ou rescisédo de contrato.

6.6.1. Atribuicdo de Responsabilidade

Os colaboradores, fornecedores e terceiros devem ser claramente informados de sua
responsabilidade do ponto de vista de Seguranca da Informacgéo, e devem estar de acordo
com as Diretrizes de Seguranca da Informacdo do Grupo CPFL, os acordos, registros de
treinamento e conscientizacdo devem ser registrados em documento apropriado e/ou
armazenados em software especifico.

6.6.2. Condi¢Oes Especificas

As seguintes condi¢gfes descritas nos subtdpicos abaixo devem ser observadas pelos gestores
de Recursos Humanos.

6.6.3. Termos e Condi¢cdes de Contratacdo

E responsabilidade do Departamento de Recursos Humanos obter a assinatura do Termo de
Compromisso (anexo) para colaboradores e/ou para dirigentes das empresas do Grupo
CPFL, a assinatura deve ocorrer no momento da contratacdo dos colaboradores. O Termo
garante que as pessoas estdo de acordo com as suas responsabilidades em relacdo a
protecdo e o uso adequado dos ativos do Grupo CPFL.

6.6.4. Treinamento de Integracéo

Novos colaboradores e terceiros devem receber um treinamento em Seguranca da
Informacéo, com foco nas Diretrizes de Seguranca da Informacéo. Este treinamento pode ser
dado juntamente com o treinamento de integracdo para novos colaboradores efetivos e para
terceiros quando no inicio de suas atividades no Grupo CPFL ou no més subsequente.
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6.6.5. Treinamentos Periddicos

E extremamente importante assegurar que colaboradores, e Terceiros tenham conhecimento
prévio e devidamente documentado sobre suas responsabilidades com a protecdo, uso de
informacdes e ativos de informacdo do Grupo CPFL. Para isso, campanhas e materiais de
conscientizacdo bem como treinamentos devem ser disponibilizados e adequadamente
divulgados.

Registros de treinamento e conscientizacdo devem ser criados em documento apropriado e/ou
armazenados em software especifico;

Treinamentos de Seguranga da Informag&o devem ser realizados pelo menos anualmente,
através de reciclagem disponibilizada na Universidade Grupo CPFL;

Os treinamentos de Seguranca da Informacdo devem ser complementados por campanhas de
divulgacao através de materiais de conscientizacdo a serem disseminados, intercalando com
as agendas de treinamento, conforme necessidade. Esses materiais podem ser divulgados
através de diversos formatos: e-mail, banners, intranet, documentos em papéis, sites, dentre
outros.

O conteudo dos treinamentos e conscientizagfes de Seguranca da Informacao deve abordar
os temas da Diretrizes de Seguranca da Informa¢édo e documentacdo normativa do Grupo
CPFL, incluindo, mas nao se limitando a:

e Privacidade e classificagdo da informacéao;

¢ Controle de acesso ldgico;

e Controle de acesso fisico;

¢ Continuidade de Negécios;

e Incidentes de Seguranca da Informac&o;

¢ Acesso Remoto e dispositivos moveis;

¢ Correio Eletrdnico, internet e aplicativos corporativos de mensagem instantanea;

¢ Aquisicao, desenvolvimento e manutencgédo de sistemas.

Exercicios e Simulados perioédicos

Periodicamente, a &rea de Geréncia de Seguranca de Tl executa testes e exercicios simulados
para a medicao do grau de conscientizacdo dos colaboradores. Esta atividade tem o objetivo
de orientar e treinar, bem como aumentar o nivel de protecdo da companhia com o ganho de
maturidade em seguranca, adquirida pelos colaboradores.

Os exercicios podem ocorrer por diversos canais de comunicagdo, como e-mail, mensagens
instantaneas etc.

e Teste de Phishing

Este exercicio € realizado através do envio de e-mails que simulam mensagens mal-
intencionadas que visam o roubo de informacdes ou de credencias de acesso. O objetivo é
testar a atencéo e percepcao do colaborador para identificar o golpe.

Ao final de cada teste, quando o colaborador néo for bem-sucedido, havera um direcionamento
automatico para um curso obrigatério para reforco dos conceitos aplicados. O gestor imediato
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serd comunicado, para acompanhamento da evolucao de seu liderado. Quando o curso nao
for realizado, o diretor da &rea ser& envolvido para auxilio nesta orientacéo.

Os Gestores de Recursos Humanos e o Departamento de Gestdo de Seguranca da
Informacdo sé@o responsaveis por desenvolver e promover programas de treinamento e
conscientizacdo sobre seguranca da informacéo, disseminagdo da cultura de seguranca
cibernética na instituicdo e implementacdo de programas de capacitacdo e de avaliacdo
periédica de pessoal.

6.6.6. Comportamento Seguro

Independente dos meios onde a informagéo esteja armazenada ou seja transmitida, cada
Colaborador deve assumir um comportamento seguro e proativo impedindo seu acesso por
terceiros ndo autorizados, tanto com relacdo aos colaboradores, terceiros, fornecedores e
parceiros comerciais do Grupo CPFL.

E vetado aos colaboradores emitir opinibes em nome do Grupo CPFL, quando sua fungéo
assim nao o permite ou utilizar informagdes confidenciais ou de uso interno da Organizacao
em: e-malils, sites, redes sociais, publica¢cdes impressas, foruns de discusséo, servicos da
Internet e outros ambientes publicos, em face da possibilidade de divulgacéo inadvertida, vide
Cddigo de Conduta.

N&o deve realizagbes conexfes em areas publicas como shoppings e aeroportos, evite
acessar, visualizar ou editar qualquer informacao ou pagina que precise do input de dados
confidenciais, como senhas, informacdes bancarias ou dados referentes ao Grupo CPFL.

6.6.7. Processo Disciplinar

O descumprimento das normas descritas has Diretrizes de Seguranca da Informacgédo do
Grupo CPFL pode acarretar, sem prejuizo de indeniza¢do dos danos causados:

Adverténcia verbal;

Adverténcia escrita;

Suspensao temporaria dos direitos de acesso;

Resciséo contratual sem pagamento de multas pelo Grupo CPFL;

Demissao.

NANENENRN

Os Departamentos de Recursos Humanos e Tecnologia da Informacdo devem manter
procedimentos formalizados para assegurar o tratamento dos incidentes de seguranca e dar
uma resposta gradual que considere os seguintes fatores:

v" Natureza da violagéo;

v' Gravidade da violagéo;

v" Impacto no negdcio;

v" Quantidade de violacdes do infrator.

6.6.8. Comunicacédo de Alteracdo de Cargos

Para gestdo de acesso adequada € de responsabilidade do Departamento de Recursos
Humanos notificar a Diretoria de Tecnologia da Informag¢do quando ocorrerem mudancas de
cargo ou atividade.
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6.6.9. Bloqueio dos Direitos de Acesso

Caso ocorra afastamento temporério de colaboradores ou terceiros, por motivo de férias,
licencas para tratamento de salde ou maternidade, o Departamento de Recursos Humanos
tem a responsabilidade de notificar a Diretoria de Tecnologia da Informacéo para que sejam
tomadas as devidas providéncias. A Diretoria de Tecnologia da Informacéo deve analisar cada
caso de acordo com as permissdes concedidas ao colaborador. Para casos de Terceiros, o
gestor do contrato e/ou da area que o terceiro pertence, deve notificar a Diretoria de Tecnologia
de Informagéao.

6.6.10. Revogacédo dos Direitos de Acesso

E responsabilidade do Departamento de Recursos Humanos notificar desligamentos a
Diretoria de Tecnologia da Informacao para que sejam tomadas as devidas providéncias. Para
casos de Terceiros, 0 gestor do contrato e/ou da area que o terceiro pertence, deve notificar
Departamento

6.7. Controle de Acessos

Para garantir um nivel de protecdo adequado aos sistemas e informac¢des do Grupo CPFL,
assim como para atendimento a regulamentacdes, foi definido que todos os acessos dos
usuarios devem ser devidamente registrados, aprovados pelos responsaveis e revisados
periodicamente. Quando viavel tecnicamente, o provisionamento de direitos de acesso deve
ser automatizado e métodos de deteccédo de erros devem ser estabelecidos.

6.7.1. Condicdes Gerais

As condic¢des gerais descritas nos subtopicos a seguir devem ser observadas, principalmente,
pela Diretoria de Tecnologia da Informacéo e areas que, de alguma maneira, executam tarefas
relacionadas aos acessos no ambiente de tecnologia da informacéo.

6.7.2. Registro do Usuario

Todo usudrio que acessa 0 ambiente de Tecnologia do Grupo CPFL deve ser identificado
I6gica e unicamente através de sua conta (“user-ID” e senha) de uso exclusivo.

6.7.3. Cadastro e exclusao

E responsabilidade da Diretoria de Tecnologia da Informagdo implantar e controlar
procedimentos de aprovacao, criacdo, bloqueio e exclusdo dos usuarios nos sistemas.
Quando tecnicamente viavel, as informacdes dos colaboradores, contidas na base de dados
da area de Recursos Humanos, devem ser utilizadas como fonte para o cadastro do
colaborador nos demais sistemas.

6.7.4. Controle de Privilégios

E responsabilidade da Diretoria de Tecnologia da Informacg&o controlar os direitos de acesso
como “super usuario”, administrador ou quaisquer outras denominag¢des que signifiquem
poderes adicionais para instalar, alterar ou apagar informacgdes. Os controles devem observar,
pelo menos:

v Utilizacdo de um usuario diferente do normal, quando este estiver executando tarefas
de “super usuario”;

v Clara identificacdo de quais usudrios tem acesso as “contas privilegiadas”;

v" Quando tecnicamente viavel, manter o registro de uso das contas.
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Apenas usuérios autorizados e aprovados pelo Gerencia de Seguranca da Informacéo e gestor
do responséavel podem possuirem privilégios de ADM para o ambiente.

As excecdes serdo analisadas e devera ser aprovado pelo gestor do responsavel informando
o risco que ha em ter este tipo de acesso, preenchendo o “Termo de Responsabilidade para
o privilégio de ADM Local”, e o acesso utilizando ferramenta de Cofre de Senhas.

6.7.5. Privilégios em Equipamentos Especificos

E responsabilidade da Diretoria de Tecnologia da Informacdo configurar os direitos dos
usuarios de dominio de forma que estes possuam direitos minimos de acesso na estagao de
trabalho, mas suficientes a execucgéo de suas tarefas.

Necessidades especificas devem ser justificadas no “Termo de Responsabilidade para o
privilégio de ADM Local e devem ser aprovados pelo superior do solicitante (cargo minimo de
Gerente) e pelo Gerente da Seguranca da Informacédo, deve ser anexado ao chamado de
liberacdo de acesso aberto no Portal de Servicos Compartilhados.

6.7.6. Configuracdo das Senhas de Acesso

E responsabilidade da Diretoria de Tecnologia da Informacdo, sempre que techicamente
viavel, parametrizar os sistemas com, no minimo, as seguintes regras:

v Utilizagdo no minimo de oito caracteres;

v Utilizacao de caracteres alfanuméricos;

v" Nao permitir padroes repetidos, como por exemplo: sequéncia alfabética “ABCDE” ou
numéricas “12345”;

Exigir a troca periodicamente;

N&o permitir o uso das Ultimas vinte e quatro senhas;

Exigir a troca da senha padréo no primeiro acesso do usuario;

Bloqueio do acesso apos cinco tentativas malsucedidas.

DN NI NN

A Diretoria de Tecnologia da Informacéo, para casos especificos e visando proteger os ativos
do Grupo CPFL pode definir um periodo diferente dos padrbes definidos acima.

6.8. Armazenamento de Senhas

As senhas cadastradas para acesso aos ambientes e sistemas do Grupo CPFL sdo pessoais
e intransferiveis, sendo sua guarda e uso exclusivas para o usuario autorizado. Desta forma,
ndo podem ser guardadas de forma legivel em arquivos, bases de dados, macros de software,
chaves de funcéo, terminais ou em outros locais, nos quais, pessoas sem autorizagdo possam
ter acesso.

6.8.1. Senhas Padréao

E responsabilidade da Diretoria de Tecnologia da Informac&o alterar a senha de equipamentos
ou sistemas que utilizem uma senha padréo, no momento de sua instalacdo ou recebimento,
antes de sua entrada em atividade. O padrdo da nova senha deve seguir as definicbes de
procedimentos especificos e/ou das Diretrizes de Seguranca da Informacéao.

6.9. Utilizacdo de Usuério Privilegiado

Contas de usuarios padrdo, com acessos privilegiados, como por exemplo, “root”,
“administrador” e outras ndo podem ser utilizadas em tarefas que nao sejam especificas de
administracdo dos ambientes de tecnologia.
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6.9.1. Revisdo de Acessos

Os responsaveis por perfis de acesso devem revisar os direitos concedidos aos usuarios, de
acordo com a periodicidade de cada ambiente. Um esforco conjunto do Responséavel e
Recursos Humanos é recomendado para revogar os direitos redundantes ou desnecessarios.

Usuarios com privilégios especiais de acesso a sistemas criticos devem ter seus direitos
revisados periodicamente conforme definido a periodicidade de cada ambiente. Como
privilégios especiais se entendem funcdes de administradores ou operadores com direito de
escrita ou alterac&o nos sistemas e/ou em Banco de Dados.

6.9.2. Perfis de Uso e Direitos

Devem ser criados perfis de acessos para 0s usuarios com a finalidade de se reduzirem riscos
relacionados ao gerenciamento de acessos. Como perfis de acessos entende-se que varios
usuarios estao sob as mesmas regras e podem ser gerenciados em conjunto.

Todos os perfis de acessos devem ter um Responsavel nomeado. As fungdes do Responsavel
pelo perfil sdo:

v Determinar, em conjunto com a Diretoria de Tecnologia da Informacgédo os direitos dos
Usuarios;

v' Aprovar o cadastro de novos usuarios;

v" Revisar e se responsabilizar pelas a¢gfes dos usuarios, utilizando as permissfes dadas
pelas funcbes;

v" Revisar periodicamente a validade dos direitos concedidos.

6.9.3. Protecdo contra Acessos Indevidos

E recomendado a Diretoria de Tecnologia da Informac&o que seja definido um procedimento
para o blogueio dos usuarios que ndo acessam os sistemas criticos (definidas na GED 14141)
por um periodo determinado.

6.9.4. Revogacdo de Acessos

A Diretoria de Tecnologia da Informagé&o deve revogar todos os direitos de acesso sempre que
ocorrerem as seguintes situagoes:

v' Aviso de desligamento de colaborador enviado pelo Departamento de Recursos
Humanos;

v Solicitacdo de revogacao enviada pelo Responsavel do perfil ou grupo;

v' Solicitacdo de revogacdo enviada pelo Gestor de Contratos ou Gestor imediato de
terceiros.

Quando viavel tecnicamente, podera ser implantado um processo automatizado para detec¢cao
de desligamento e revogacgédo automatizada de direitos dos colaboradores e/ou terceiros.

6.9.5. Segregacdo de Funcdes

Com o objetivo de prevenir oportunidades de uso ndo autorizado, dano ou perda de
informacdes e riscos relacionados, deve haver mecanismos de segregacédo de fungbes em
sistemas e operacdes que suportam informacdes financeiras da empresa para evitar fraudes
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e perdas. As &reas envolvidas no processo devem analisar e remediar as situacdes de
conflitos. Na impossibilidade de remediagéo, as &reas de negdcio responsaveis pelo processo
em conjunto com o0 Responsavel pelo ativo, devem informar acdo mitigatoria (controle
compensatorio) para o risco, informando a Geréncia de Controles Internos, para avaliacéo.
Cabera a area de Geréncia de Tecnologia da Informagdo, o cadastramento desta acao na
respectiva matriz de segregacao de funcao, orientar as areas envolvidas sobre os conceitos,
bem como realizar a gestdo da matriz de segregacdo de funcdo, visando assegurar a
adequada disponibilidade das informac¢@es aos érgaos avaliadores.

6.10. Plano de Continuidade dos Negdécios

O Grupo CPFL entende que garantir a continuidade dos negdcios diante de situactes
adversas é extremamente importante, as diretrizes estabelecidas neste documento devem ser
seguidas para guiar 0s responsaveis na elaboracdo dos planos de Continuidade e
Contingéncia. E necesséria a formalizac&o e testes periddicos destes planos.

6.10.1. Condicdes Gerais

6.10.1.1. Identificacdo de Impacto

Um processo de gestdo de continuidade dos negécios deve ser implementado para minimizar
0 impacto sobre a organizagdo resultante de, por exemplo, desastres naturais, acidentes,
falhas de equipamentos e a¢des intencionais, a um nivel aceitavel.

Para isto, é necessario que as consequéncias de uma indisponibilidade, perda de
confidencialidade ou de integridade das informacdes sejam submetidas a uma analise de
impacto no negdcio.

O resultado desta andlise deve identificar claramente os eventos que podem causar
interrupcdes aos processos de negdécio, junto a probabilidade e impacto de tais interrupgdes e
as consequéncias para a seguranca de informacoes.

6.10.2. Condigdes Especificas

6.10.2.1. Plano de continuidade de negdcio

E responsabilidade do Gerente de Seguranca da Informacdo desenvolver, implementar e
manter um plano de contingéncia relativo a seguranca de informagfes para a manutencao ou
recuperacdo das operacdes e para garantir a disponibilidade das informagbes no tempo
necessario apos a ocorréncia de interrupcdes ou falhas dos processos criticos do negécio.

6.10.2.2. Estrutura do plano

O plano de continuidade deve especificar os planos de escalonamento e as condi¢des para a
sua ativacdo. O plano também devera identificar as responsabilidades para a execucéo de
cada atividade. Os procedimentos e os programas de gestdo de mudanca deverao fornecer
as informacdes necessarias para que o plano esteja sempre atualizado.

6.10.2.3. Testes dos Planos

Os planos e procedimentos devem ser testados anualmente e os resultados registrados para
andlise futura. Estes testes visam garantir que o plano funciona e que todos os envolvidos tém
a completa habilidade e ferramental para aciona-lo com sucesso. E responsabilidade do
Gerente de Seguranca da Informacdo analisar criticamente os resultados dos testes e
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promover as mudangas necessarias. Além da elaboracdo de cenérios de incidentes
considerados nos testes de continuidade de negdcios;

6.10.2.4. Reviséo

O plano de continuidade deve ser revisado anualmente apds o teste ou em caso de alteracdo
no ambiente. Todos os testes realizados neste periodo devem ser documentados e mantidos
para verificagdo futura.

6.11. Incidentes de Seguranca da Informacéao

Promover um ambiente onde todos se comprometem com seguranga da informagao na
empresa é extremamente importante e exige um processo continuo de conscientizacdo. E
responsabilidade de todos informarem possiveis violagcdes das Diretrizes de Seguranca da
Informacéo através dos canais disponibilizados pela Geréncia de Seguranca da Informacéo.
A Gestdo de Incidentes de Seguranca da Informacdo tem apoio da Diretoria Executiva do
Grupo CPFL. O objetivo desse documento € estabelecer a sistematica do Processo de Gestéo
de Incidentes de Segurancga da Informagéo no Grupo CPFL.

6.11.1. CondicOes gerais

6.11.1.1. Incidentes de Seguranca da Informacéao

Séo eventos que podem colocar em risco a confidencialidade, disponibilidade, integridade e/ou
a autenticidade das informag6es da Organizacao (podendo envolver dados de negécio, dados
de pessoa juridica ou dados pessoais de pessoa fisica), que possam colocar em risco os ativos
do Grupo CPFL

ou mesmo qualquer descumprimento das politicas, procedimentos e/ou orientacdes do
Departamento de Seguranca da Informacéao.

Abaixo alguns exemplos de incidente de seguranca da informagéo;

(i) perda ou roubo de equipamentos da Empresa (celular ou notebook corporativo);

(i) vazamento de dados pessoais de individuos reportado por um titular de dados no canal
disponibilizado para atendimento de titulares;

Incidentes de seguranca da informagédo/dados pessoais devem ser formalmente relatados ao
Departamento de Seguranca da Informacdo através dos canais de comunicacdo por ele
disponibilizados.

Os incidentes devem ser investigados e registrados, gerando um relatério conclusivo. Em
sendo concluida pela exposi¢do de dados pessoais de individuos o Encarregado de Protecao
de Dados do Grupo CPFL sera acionado para realizar a andlise de risco relevante nos termos
da Lei Geral de Protecdo de Dados (Lei Federal 13.853/2019)

Para casos de incidentes que envolvam a Alesta, serd necessaria a comunicagao junto ao
BACEN para compartilhamento de informag6es. Para tal agdo, o departamento de seguranca
de informacé&o devera ser acionado para averiguar as informacdes que serdo compartilhadas
pelo departamento de compliance da Alesta. O compartilhamento também deve abranger
informacdes sobre incidentes recebidas de empresas prestadoras de servigos a terceiros.

As informagbes sobre os incidentes devem ser consolidadas, apresentadas e discutidas,
periodicamente, nas reunifes do Comité de Segurancga da Informacéo.
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O Grupo CPFL manter4 Plano de Resposta a Incidentes atualizado contendo papéis,
responsabilidade, fases do processo e demais temas relevantes para que 0 processo seja
registrado e auditavel.

As ocorréncias de seguranca da informacdo devem ser registradas com seus artefatos e
armazenados em repositdrio protegido.

Todos os incidentes de seguranca devem ser comunicados as partes envolvidas
tempestivamente, quando aplicavel.

O registro de uma ocorréncia de seguranca da informacdo deve estar acessivel, quando
necessario e previamente autorizado pela Segurangca da Informacado, para funcionarios,
terceiros e entidades externas interessadas, e todos devem ser instruidos sobre a
responsabilidade em notificar e registrar quaisquer fragilidades e falhas de seguranga da
informagao.

Os incidentes de maior impacto devem ter o registro, a analise da causa e do impacto, bem
como o controle dos efeitos de incidentes, para as atividades do Grupo CPFL, abrangendo
inclusive informacdes recebidas de empresas prestadoras de servi¢os a terceiros.

6.11.1.2 Preparagéao

A etapa de Preparacéo visa capacitar a organizagdo na adequada resposta a um incidente de
seguranca da informacdo, garantindo que sistemas, redes e aplicativos estejam
suficientemente seguros, ativos de resposta a incidentes relacionados e equipes envolvidas
devidamente treinadas.
Nesta fase, serédo produzidos os seguintes documentos, ndo ficando restrito a esta lista:

e Lista de contatos da organizacao, atualizada periodicamente
Inventario de procedimentos e tools para resposta a incidentes
Procedimento para estabelecimento de war rooms
Definicdo de categorizacao e criticidade de incidentes
Treinamentos
SimulacBes de cenarios e ameacas para testes de resiliéncia, de analise das
ferramentas e da capacidade e tempo de resposta;

6.11.2. Fases do Processo

6.11.2.1. Abertura de Incidente

Fase em que o incidente de seguran¢ca da informacéo é identificado e comunicado ao
Departamento de Seguranca da Informacédo através dos canais disponibilizados pelo Grupo
CPFL (vide item 16.11.4 abaixo)

6.11.2.2. Impacto nos Negocios

O impacto nos negdcios deve ser classificado de acordo com o0s seguintes parametros:
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Impacto Descricéo

- Impacto Financeiro de valor acima de R$ 1.000.000,01;

- Parada de mais de um processo de neg6cio;

- Perda generalizada de credibilidade junto aos dados pessoais que sao
tratados pelo Grupo CPFL.

- Quantidade significativa de dados pessoais e sensiveis comprometida;
Alto - Incidentes de privacidade que resultam em cobertura da midia em
territérios, on-line ou através de grandes noticias ou meios de
comunicagdo com alta probabilidade de visibilidade publica; e/ou

- Incidentes de privacidade que podem resultar em violagdo da LGPD e
gue represente risco ou dano relevante para os direitos e garantias
fundamentais dos titulares de dados pessoais.

- Impacto Financeiro entre R$ 500.000,01 e R$ 1.000.000,00;

- Parada de um processo de negdcio; e/ou

Médio - Perda de disponibilidade junto aos dados pessoais que sdo tratados
pelo Grupo CPFL.
- Impacto Financeiro abaixo ou igual de R$ 500.000,00;

Baixo - Atraso operacional em um ou mais processos de negécio; e/ou

- Perda de disponibilidade temporaria ou junto a uma pequena quantidade
de dados pessoais tratados pelo Grupo CPFL.

Tendo sido classificado o incidente, os acionamentos necessarios sao realizados e as equipes
gue tratardo o incidente sdo convocadas.

6.11.2.3. Investigacéo

Apoés o devido registro, o incidente deve ser encaminhado para a fila de Seguranga da
Informacéo para analise e providéncias.

Os incidentes devem ser classificados de acordo com o nivel do impacto ocorrido em Alto,
Médio ou Baixo de acordo com a classificacado de impacto descrita no Procedimento de Analise
de Riscos do SGSI (Sistema de Gestdo de Seguranca da Informacdo). Na hipétese de
exposicao de dados pessoais de pessoa natural, o Encarregado de Dados da Organizacéo é
informado sobre tal ocorréncia para realizar a avaliagdo de relevancia do risco e os impactos
a privacidade dos titulares nos termos da LGPD.

6.11.2.4. AcOes Corretivas e Preventivas

Fase em que ¢€ identificada a causa raiz do incidente de forma a gerar plano de acdo para
implementacédo de controles e eliminagc&o da causa raiz.

6.11.2.5. Encerramento

Fase em que o incidente de seguranca da informagéo é fechado e comunicado as partes
envolvidas.

6.11.2.6. Contatos Externos

E fundamental que sejam mantidos contatos apropriados com autoridades pertinentes e
grupos de seguranca externos, de forma a manter o Grupo CPFL a par das tendéncias e
ameacas do ambiente. Esse contato pode ser através de féruns, palestras seminarios etc.
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6.11.2.7. Punicédo e Processo disciplinar

Dependendo do impacto do incidente, é recomendavel que exista um processo disciplinar
definido relatando as devidas puni¢des. A punicdo de infratores s6 pode ser efetuada se
evidéncias forem corretamente coletadas e armazenadas de forma segura. A coleta de
evidéncias nos casos em que houver a necessidade de punicdo interna deve contar com um
representante do Departamento de Recursos Humanos e/ou Departamento Juridico (quando
aplicavel) elou Departamento de Compliance (quando aplicavel), e em se tratando de
evidéncia digital de um representante de Seguranca da Informacdo a fim de que sejam
tomadas as medidas necessarias a fim de que seja preservada a integridade da evidéncia.

Dependendo da gravidade do incidente, o Gestor de Seguranga pode optar também pela
presencga de um auditor externo independente.

Dependendo da gravidade do incidente, o Gestor de Seguranga pode optar também pela
presencga de um auditor externo independente.
6.11.2.8. Canal de Notificagdo de Incidentes

O seguinte canal deve ser utilizado para notificagéo de incidentes de seguranca da informacéo:

Canal Detalhes
Notificacdo Interna via e-mail seginfo@cpfl.com.br.

O Grupo CPFL devera notificar a equipe de Coordenacao Setorial designada para cuidar dos
incidentes cibernéticos de maior impacto, os quais afetam de maneira significativa e
substancial a seguranca das instalacfes, a operagao, 0s servicos aos usuarios ou dados dos
ambientes e estagfes, os resultados dos modelos de maturidade aplicados. Essa notificacéo
de incidente cibernético de maior impacto incluird a analise da causa e impacto, 0s riscos
cibernéticos identificados, com a respectiva forma de tratamento bem como incluir as acbes
mitigatorias que deverdo ser anotadas, referente a cada caso, conforme Resolugdo Normativa
Aneel n°® 964.

Assim que, o Grupo CPFL tiver ciéncia do incidente e de sua dimensao, devera ser enviada
a notificacdo de incidente cibernético. O envio dessa notificagdo ndo exclui a obrigatoriedade
do Grupo CPFL ao atendimento e cumprimento das obrigacdes previstas em leis, normas e
regulamentos.

Para maiores informacdes sobre prevencao, tratamento e resposta a incidentes cibernéticos
e os dados das equipes de prevencao, tratamento e resposta a incidentes cibernéticos podera
ser verificado na GED 18851 - Plano de Resposta a Incidentes de Seguranga da Informacéo.

6.12. Gestdo de Vulnerabilidades

Para garantir niveis de prote¢cdo adequados aos sistemas e informac¢des do Grupo CPFL,
assim como para atendimento a regulamentacdes e normas, foram definidos um conjunto de
regras para o gerenciamento de vulnerabilidades nos ativos da empresa.
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6.12.1. Condicdes gerais

As analises de vulnerabilidades devem ser realizadas por ferramentas contratadas de
propriedade da area de Tecnologia da Informacdo da Grupo CPFL, conforme cronograma
definido.

Regularmente serdo analisados os servidores com escopo de aplicacdo, infraestrutura e
servidores.
6.12.2. Metodologia de Gestdo de Vulnerabilidades

O Grupo CPFL adotou a seguinte metodologia para o gerenciamento de vulnerabilidades em
seu ambiente:

6.12.2.1. Identificac&o
Etapa onde é definido quais ativos serdo analisados.
6.12.2.2. Coleta

Por meio de varreduras automatizadas, séo coletados dados do ambiente, para analise e
identificacdo das vulnerabilidades existentes.

6.12.2.3. Validagao

Etapa onde é realizada a validagdo dos dados coletados, para identificagdo de possiveis
divergéncias.

6.12.2.4. Classificagdo / Priorizagao

Etapa onde é realizada a avaliagdo de quais vulnerabilidades x ambientes, na qual estas
vulnerabilidades existentes precisam ser priorizadas de acordo com o risco que oferecem.

6.12.2.5. Correcéao

Etapa onde quais correcao serdo priorizadas, também onde ocorre a implantagédo de controles
compensatorios e analise de causa raiz.

6.12.2.6. Evidéncias

Etapa onde sdo coletadas evidéncias, as que séo identificadas e associadas aos itens de
avaliacdo do ambiente.

6.12.2.7. Resultados

Por fim ocorre a elaboracédo de relatorio e apresentacao dos dados observados, bem como de
orientagc&o sobre a correcdo das vulnerabilidades identificadas e orientac&do de fortalecimento
do ambiente.

O Grupo CPFL realiza anualmente aplicacéo de teste de modelo de maturidade em seguranca
cibernética.

6.13. Seguranca Fisica e do Ambiente

O acesso ao escritorio, sala de servidores ou outro local da empresa que contenha
informacfes do Grupo CPFL seja de dados pessoais de pessoa natural, dados de pessoa
juridica, dados de negdcio ou qualquer outro dado classificado como confidencial ou de uso
interno devem ser mantidas em local seguro, e ter acesso restrito fisicamente. Os documentos
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ou outras midias que contenham informacdes sensiveis devem ser mantidos em local seguro
(caixa forte, arquivo fechado) quando néo estiverem em uso. As mesas devem estar limpas e
organizadas ao final do expediente.

6.13.1. Perimetro de Seguranca

Para evitar acesso ndo autorizado, maior restricdo de acesso, rastreabilidade dos acessos e
dano ou interferéncia aos sistemas de informacdo considerados criticos, um perimetro de
seguranca deve ser claramente definido. Barreiras fisicas e sistemas de controle de acesso
devem ser implementados para garantir o acesso fisico apenas por usuarios autorizados pelo
responsavel. O perimetro de seguranca deve comtemplar as seguintes caracteristicas:

Paredes, portas e teto com solidez adequada,;

Um sistema de portaria ou recep¢ao para controle do acesso;

Monitoragdo e gravagéo em video, circuito fechado de TV ou equivalente;
Biometria

Acesso controlado por crachas de identificagéo;

Autorizacdo de acesso apenas a pessoas autorizadas;

A area deve permanecer trancada mesmo quando houver pessoas
trabalhando.

Os controles e recursos de protecédo relacionados ao perimetro de seguranca, fazem parte das
areas seguras do Grupo CPFL, nas seguintes localidades:

e Data Center CPFL Sede;
e Data Center CPFL DR;
e Data Center S&o Leopoldo.

Os controles e recursos de protecdo relacionados ao perimetro de seguranga seguem as
diretrizes da GED 18744 - Norma de Classificacao da Informacao.

A area de Infraestrutura de Tl é a responsavel por propor e implementar mecanismos e
processos para restringir 0 acesso e monitorar o cumprimento das regras estabelecidas neste
documento nas areas consideradas como restritas e seguras.

6.13.1.1. Identificacéo

Por questdes de seguranca, todo o acesso ao ambiente do Grupo CPFL deve ser precedido
de uma identificacéo na portaria ou recep¢ao. O acesso ao ambiente interno do Grupo CPFL,
s6 é permitido quando devidamente autorizado pelo colaborador contatado na portaria ou
recepcéo.

Adicionalmente, a data e a hora da entrada e saida dos visitantes devem ser registradas, assim
como dados pessoais minimos e que proporcione a identificacdo do individuo.

6.13.1.2. Verificacao de Identidade

Em area de circulacédo restrita os colaboradores/terceiros autorizados devem andar com seu
crachad a mostra, a fim de que possam ser facilmente identificadas a sua permissao para
acesso a area restrita. Os colaboradores devem ser encorajados a questionar outros
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colaboradores, terceiros e/ou visitantes que circularem na érea restrita e/ou critica na hipétese
de ndo ter certeza quanto a permissao.

6.13.1.3. Atividade dentro do Perimetro

Todas as atividades dentro do perimetro de seguranca devem ser previamente autorizadas e
monitoradas. Adicionalmente séo necessarios 0s seguintes controles:

v' A area segura deve ser mantida fechada e trancada e se possivel possuir um controle
de acesso auditavel;

v Terceiros ou contratados devem ser supervisionados constantemente, de preferéncia
devem ser acompanhados por um responsavel na empresa.

v" Deve ter instalado um sistema de monitoracdo, alarme ou gravagdo em video ou
equivalente das atividades dentro do perimetro de seguranca.

v As imagens e registros de acesso devem ser armazenados observada a tabela de
temporalidade do Grupo CPFL.

6.13.2. Seguranca de Escritorios, Salas e Instalagdes

O acesso a sala de escritorios ou outro local do Grupo CPFL que contenha informacao
sensivel deve ser restrito fisicamente. Para estes ambientes devem ser utilizados controles
adicionais de autenticacao.

6.13.2.1. Areas Restritas

Os locais determinados como areas criticas sao implementados controles adicionais de
acesso e monitoramento, tais como:

v CFTV,

v'  Biometria,

v" Acesso controlado por crachas de identificacao,

v Autorizacdo de acesso;

Esses locais determinados pelo Grupo CPFL séo:
v Data Center CPFL Sede;
v Data Center CPFL DR;
v' Data Center Sao Leopoldo.

6.13.2.2. Visitacao Publica

A visitacao publica as instalagdes do Grupo CPFL deve ser obrigatoriamente acompanhada
e previamente autorizada pelo responsavel.

6.13.2.3. Compartilhamento de informacdes do Grupo CPFL

Todas as informagfes e dados obtidas pelo Colaborador no exercicio de suas atividades no
Grupo CPFL séo consideradas informacdes internas ou confidencial (deve-se observar a
classificagdo da informag¢do dada pelo Responsavel pelo Ativo) do Grupo CPFL e somente
podem ser utilizadas em beneficio dos objetivos de negdcio da companhia exclusivamente no
exercicio de sua atividade e somente durante o periodo em que o seu contrato de trabalho
estiver ativo.
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E vedado o acesso as informacdes do Grupo CPFL quando o Colaborador estiver em férias,
afastado, aposentado ou em qualquer hipétese de suspenséo do contrato de trabalho.

E proibido fotografar, filmar, copiar, desenhar, vender, compartilhar com terceiros néo
autorizados, compartilhar para e-mails particulares, utilizar para finalidades diversas ao
exercicio de suas atividades, praticar qualquer agcdo ou omisséo que possa facilitar o uso ou
deixa-las expostas.

6.13.3. Area de Entrega e Carregamento

O recebimento de cargas ou equipamentos deve ser efetuado em local proprio, controlado e
isolado. Para isto, 0 acesso a uma area de entrega e carregamento deve ser restrito ao pessoal
identificado e autorizado de maneira que ndo permita 0 acesso as demais instalagbes da
empresa.

Os materiais entregues devem ser previamente inspecionados para detectar ameacgas
potenciais antes de serem encaminhados para as demais dependéncias da empresa.

6.13.4. Equipamentos e Instala¢cfes

Os servidores ou outros equipamentos considerados criticos devem ser protegidos contra as
principais ameacas fisicas como roubo, fogo, poeira, agua, temperatura, efeitos quimicos,
radiacdo eletromagnética e vandalismo.

6.13.5. Controle de Alimentacdo e Temperatura

Os servidores e equipamentos devem ser protegidos contra interrupcdes de e de ventilagéo /
calefacdo. Esta prote¢cdo normalmente é feita com a utilizacdo de sistemas de “no- break” ou
geradores auxiliares.

Da mesma forma o0 acesso aos quadros de manutencdo de devem ser restritos e controlados
e devem ser mantidos trancados.

As salas devem ser mantidas na temperatura recomendada pelos fabricantes dos
equipamentos. A temperatura das salas deve ser monitorada constantemente e alertas devem
ser disparados em caso de aumento brusco de temperatura.

6.13.6. Cabeamento

Os cabos de transmissao elétrica, dados e comunicacdes devem respeitar as normas técnicas
vigentes bem como devem ser protegidos contra rompimentos acidentais ou ndo. Os cabos
de elétrica devem ser segregados dos cabos de comunicagdo e devem ser claramente
identificados.

6.13.7. Manutencéo dos Equipamentos

Equipamentos ou sistemas que possuam informagdes classificadas como confidencial ou de
uso restrito devem ser comunicadas pelo Responsavel ao gestor da area de Seguranga da
Informacéo a fim de que possam alinhar as questdes de seguranca a serem observadas na
manutencdo seja ele preventiva ou corretiva.

Quando a manutencao for realizada por fornecedor, na hipétese de ele ter acesso a dados
classificados como confidencial ou de uso interno este devera ter um termo/clausula de
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confidencialidade assinada com o Grupo CPFL. Na hip6tese de poderem ter acesso a dados
pessoais de pessoa natural identificada ou identificavel o acesso somente serd permitido se
ele tiver assinado as clausulas de protecédo de dados da organizacao.

Adicionalmente, devem ser atendidas todas as exigéncias estabelecidas nas apdlices de
seguros.

As informaces contidas nos equipamentos criticos devem ser apagadas de forma apropriada
antes de serem retirados do Grupo CPFL ou ter 0 acesso liberado para terceiros.

6.13.8. Transporte de ativos

Equipamentos, midias, informac¢des ou qualquer outro ativo de propriedade do Grupo CPFL
nao pode ser retirados ou compartilhados sem autorizagéo formal e conjunta do Responsavel
pelo Ativos e do Gestor de Seguranca e/ou Gerente do Departamento, considerando a adogéo
das medidas de protecdo para garantia das informagdes armazenas e em transito a seguir:

v" A natureza da informacéo, bem como seu nivel de sensibilidade e confidencialidade
para o negécio;

Declaracdo da finalidade de uso contendo os impactos do seu néo
compartilhamento, e em se tratando de compartilhamento externo a indicacdo do
fornecedor (nome e n° do contrato no SAP) e destinatario da informacéao;

O valor ou impacto relacionado a qualquer perda durante a transferéncia;
Criptografia dos dados em transito;

Anonimizacao/Pseudoanonimizacao dos dados (quando aplicavel);

Processo de dupla custddia para midias em transito;

Se o compartilhamento dos dados esta registrado no Inventario de Dados (se
informacéo pessoal de individuo);

Se o contrato com o fornecedor tem regras de protecdo de dados e clausula de
confidencialidade e o resultado da avaliagéo de riscos de fornecedor relacionado a
LGPD.
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E recomendavel que exista um processo para registro de retirada e devolugdo do
equipamento/midia/informag¢do no momento do seu retorno identificando claramente quem
autorizou a sua retirada das dependéncias da empresa.

e Transporte de Propriedade da Empresa

Equipamentos, midias, informa¢des ou qualquer outro ativo de propriedade do Grupo CPFL
ndo pode ser retirado da mesma sem autorizacdo formal do Responsavel pelo Ativo e do
Gestor de Segurancga ou gerente do departamento.

E recomendavel que exista um processo para registro de retirada e devolucdo do
equipamento/midia/ informagdo no momento do seu retorno identificando claramente quem
autorizou a sua retirada das dependéncias da empresa.

6.14. Seguranca nas Comunicacdes

E importante garantir que os recursos de processamento da informacdo sejam operados de
forma correta e segura. As diretrizes e conceitos descritos neste documento devem ser
observados, principalmente, pelo Departamento de Tecnologia da Informacéao e pelos usuarios
em geral.
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6.14.1. Condicdes gerais

6.14.1.1. Documentacdo dos Procedimentos

E responsabilidade da Diretoria de Tecnologia da Informac&o documentar os procedimentos
requeridos pela organizacéo para assegurar o planejamento efetivo, a operacéo e o controle
dos processos de seguranca da informacgéo sob sua responsabilidade.

6.14.1.2. Inventario dos Recursos

A Diretoria de Tecnologia da Informacéo é responsavel por manter um inventario de softwares
e hardwares de propriedade do Grupo CPFL ou equipamento/ferramenta de terceiro por ele
utilizada, identificando os proprietarios.

6.14.2. Condi¢des especificas

6.14.2.1. Padronizacdo e Homologacao de Recursos Tecnoldgicos

A(s) aplicacéo(des) de mensageria homologada(s) pelo Grupo CPFL, embora disponivel(s)
24hs por dia e 7 (sete) dias por semana, seu uso deve ser limitado as atividades e operagdes
de trabalho executadas no Grupo CPFL e somente no horario de expediente do colaborador.

E vedada a utilizacdo de ferramentas de comunicacio ndo homologadas pelo Grupo CPFL
em qualquer situagéo que exista o tratamento de dados pessoais ou dados pessoais sensiveis
de qualquer origem (clientes, colaboradores, prestadores de servigos etc.).

Como forma de prevenir incidentes com dados pessoais por meio da utilizacao de ferramentas
nao homologadas (ex. WhatsApp, Telegram, ...) orientamos que:

» Compartilhe com seus contatos o comunicador oficial do Grupo CPFL, bem como os
canais homologados pela Geréncia de Seguranca da Informag&o para compartilhamento
de documentos confidenciais (dentre estes aqueles que contém dados pessoais/dados
pessoais sensiveis).

+ Caso receba algum documento de terceiros, tendo como destinataria ao Grupo CPFL,
contendo dados pessoais, oriente o reenvio por ferramentas homologadas do Grupo
CPFL, exclua imediatamente dos seus arquivos e permaneca no fluxo seguro para as
demais tratativas.

» Se vocé possui celular corporativo, havendo a necessidade de compartilhamento de
dados pessoais por WhatsApp Business (0 que se admitird tdo somente se a
comunicacdo nado puder ser realizada por ferramentas homologadas pela Geréncia de
Seguranca da Informacéo), é obrigatdrio, tao logo ele seja recebido pelo colaborador,
salva-lo em ambiente monitorado pela Geréncia de Seguranca da Informacao e apaga-lo
imediatamente dos arquivos do celular.

» Vedado tirar foto e gravar audios relacionados a informacdes do Grupo CPFL e
compartilhar através de grupos de aplicativos de mensagens instantaneas.

» Sempre que possivel, havendo informacdo confidencial (nesta incluido dado
pessoal/dado pessoal sensivel), utilizar duplo fator de autenticacdo em aplicativos de
mensageria e arquivar eventuais informacdes confidenciais em pasta criptografada.
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6.14.2.2. Gestao de Mudancas

E responsabilidade da Diretoria de Tecnologia da Informac&o controlar as alteragdes no
ambiente computacional. Como alteracdo se entende mudanca em hardware, mudanca em
sistema operacional, substituicdo ou atualizacédo de sistemas aplicativos.

No minimo devem ser estabelecidos os seguintes controles:

Identificac&o das alteracdes propostas;

Registro das versdes atuais e das novas versdes implantadas;

Avaliagéo e aprovacao formal pelo Responsavel;

Comunicacao antecipada aos usuérios afetados;

Identificacdo das responsabilidades e atualizacéo do Inventario de Ativos.
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6.14.2.3. Segregacdao de Tarefas

E responsabilidade da Diretoria de Tecnologia da Informacdo implementar a segregacéo de
tarefas. As tarefas operacionais e de controle do sistema devem ser executadas por diferentes
usuarios sempre que possivel.

6.14.2.4. Planejamento de Capacidade

E responsabilidade da Diretoria de Tecnologia da Informac&o monitorar a capacidade de
processamento dos equipamentos e sistemas criticos. O objetivo desta monitoragéo é evitar
gue o sistema seja sobrecarregado e cause prejuizos e/ou mesmo perda de lucratividade.

6.14.2.5. Contas de Servico
Nos casos em que sistemas necessitem de contas de servico para qualquer finalidade, é
responsabilidade da Diretoria de Tecnologia da Informag&o implantar os seguintes controles:

v' As contas de servico devem ser inventariadas, devendo constar no inventario, no

minimo:

v" Nome da conta;

v Objetivo;

v' Responsavel;

v O acesso as contas deve ser controlado e restrito aos profissionais da Diretoria de
Tecnologia da Informacao que dela fazem uso;

v" No caso de sistemas criticos, deve ser avaliada a guarda compartilhada da senha;

v" Deve ser estabelecido um procedimento de substituicdo periddica ou sob demanda
desta senha, como por exemplo, nos casos de desligamento do responsavel pela conta
de servico;

v' A criagdo das contas de servigo deve ser autorizada pelo Gestor de Tecnologia da
Informacéo.

6.14.2.6. Controle de Midias Removiveis

E responsabilidade da Diretoria de Tecnologia da Informacdo proteger adequadamente as
midias removiveis (CDs, DVDs, Flash Memories, etc.) que contenham informacdes
confidenciais ou de uso interno e que estdo em seu poder. Quando ndo mais necessarias ao
uso empresarial, as midias devem ser destruidas fisicamente de forma segura.

N.Documento: Categoria: Versao: Aprovado por: Data Publicacgéo: Pagina:




Tipo de Documento:

— Area de Aplicacéo:

CPFL Titulo do Documento:

ENERGIA

6.14.2.7. Armazenamento de Informacdes

Deve ser utilizada uma estrutura de armazenamento nos Servidores de Arquivo. Esta estrutura
deve conter, no minimo, uma estrutura de armazenamento departamental e segregacao de
privilégios para acessos a informacdes nele contidas.

6.14.2.8. Cobpias de Seguranca

E responsabilidade da Diretoria de Tecnologia da Informacg&o implementar um processo para
realizacdo de copias de seguranca dos dados armazenados e processados, principalmente,
nos servidores corporativos. Informacgfes armazenadas, localmente, em estaces de trabalho
nao fazem parte do escopo de cOpias de seguranca.

O processo deve contemplar as acdes necessarias para a que as informacdes sejam
recuperadas, em casos de emergéncias, no menor tempo possivel.

6.14.2.9. Periodicidade

E responsabilidade da Diretoria de Tecnologia da Informac&o definir a frequéncia de execugéo
do backup, critérios de extensdo, tempo de retencao e testes de recuperagdo das cépias de
seguranca realizadas.

6.14.2.10. Necessidades adicionais

Caso a necessidade do responsavel pela ferramenta néo seja atendida pelo procedimento de
backup oficial, este devera solicitar a Diretoria de Tecnologia da Informacédo a adequacédo do
backup para sua necessidade. Estas necessidades devem ser baseadas na classificagdo das
informacdes (grau de sigilo), requisitos legais e de neg6cio do Grupo CPFL.

6.14.2.11. Seguranca das Midias em Transito

E responsabilidade da Diretoria de Tecnologia da Informac&o definir e implementar controles
de protecdo para as midias em transito contra acesso ndo autorizado ou alteragéo indevida.
Deve ser claramente definido quem sdo as pessoas autorizadas a enviar, transportar e receber
as midias. O transporte deve ocorrer em um periodo de tempo apropriado ao objetivo de tempo
de recuperacao para o ativo critico.

Os seguintes cuidados adicionais devem ser considerados:

v' As copias de segurangca devem ser armazenadas em locais protegidos, conforme
padrdes de seguranca fisica e ambiental que assegurem a integridade, disponibilidade
e confidencialidade dos dados contidos nestas midias.

v Deve existir um controle centralizado e atualizado que contemple o inventario de todas
as copias de seguranca realizadas no Grupo CPFL.

v' Toda cépia de seguranca de sistemas criticos deve ser realizada, no minimo, em duas
vias completas e recentes, armazenadas em locais distintos com os devidos controles
de acesso e retiradas.

v Deve existir um processo de revisado periddica do procedimento de backup e processos
de recuperacao de cépias de seguranca.
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v' Toda a recuperacgdo e/ou restauracdo de uma cépia de seguranca deve ser realizada
em um ambiente diferente do original, sempre que tecnicamente possivel, evitando
danos aos dados atuais.

v' Toda cépia de seguranca deve ser testada periodicamente, assegurando a integridade
e a possivel restauracdo dos dados.

6.14.3. Seguranca na documentagdo dos Recursos de Tl

A documentacédo dos recursos de Tecnologia da Informacéo deve ser armazenada em local
seguro e 0 acesso deve ser restrito apenas as pessoas que necessitem das informacoes.

6.14.4. Registros de Auditoria

E recomendavel que o Diretoria de Tecnologia da Informacdo armazene os registros de
auditoria, de todos os sistemas definidos como criticos, por um determinado periodo.

6.14.5. Sincronizacao de Reldgio

E responsabilidade Diretoria de Tecnologia da Informac&o manter a sincronizacdo de data e
hora nos sistemas, de acordo com NTP.

6.14.6. Instalacédo Padréo

E responsabilidade da Diretoria de Tecnologia da Informac&o padronizar a instalagéo inicial
dos sistemas. Um conjunto padrdo de instalacdo de software deve ser preparado e mantido
em local seguro. Estas copias padréo deve ser usadas para a recuperagao de infeccdes de
virus, falhas do disco rigido e outros problemas do equipamento.

E responsabilidade da Diretoria de Tecnologia da Informacdo implementar em todas as
estagOes de trabalho um sistema de protec&o contra programas maliciosos.

6.14.6.1. Gerenciamento e Controle
Toda estacdo de trabalho deve possuir software de gerenciamento e controle, para
monitoramento de atividades e assisténcia ao usuario de forma remota.
O acesso a estacdo de trabalho do usuario, por meio do software de gerenciamento, deve ser
previamente informado sobre o monitoramento.

6.14.6.2. Instalacdo padrédo para Estacéo de Trabalho

Os dispositivos de armazenamento removiveis como portas USB (pen drive), gravador de CD,
gravador de DVD, BlueTooth, ndo se limitando a estes, devem ser desabilitados antes da
liberacdo da estacdo de trabalho para o usuario. Este item néo se aplica a teclados, mouses,
monitores e placas de rede,

Toda estagdo de trabalho, quando tecnicamente vidvel, deve possuir lacre de seguranca,
controlado e inventariado pela Diretoria de Tecnologia da Informacé&o.
6.14.6.3. Instalacdo Padrao — Notebook

E recomendavel que todo notebook seja protegido por um sistema de Firewall local. As
configuracdes do Firewall devem obedecer aos critérios de seguranca estabelecidos pela
Diretoria de Tecnologia de Informacéo.
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Todo notebook, quando tecnicamente viavel, deve possuir sistema de criptografia e
autenticacdo. As configuracdes do sistema de criptografia e autenticacdo devem

obedecer aos critérios de seguranca estabelecidos pela Diretoria de Tecnologia de
Informacéo.

6.14.7. Dos enderecos de Rede (IP)

O enderecamento dos equipamentos conectados a rede € dinamico e atribuido
automaticamente. A utilizacdo de enderecos fixos deve ser solicitada pelo usuério a Diretoria
de Tecnologia da Informagéo.

6.14.8. Servicos de Rede Terceirizados

Os servigos de rede de terceiros devem ser documentados e verificados sob o ponto de vista
de seguranca. Novos sistemas ou redes de acesso a redes externas ao Grupo CPFL devem,
obrigatoriamente, ser aprovados pelo gestor da Diretoria de Tecnologia da Informagéo.

6.14.9. Acesso Remoto

E responsabilidade da Diretoria de Tecnologia da Informagcéo garantir que todo acesso remoto
aos sistemas do Grupo CPFL seja feito através de VPN, Citrix Access Gateway ou Citrix
Secure Gateway.

6.14.9.1. VPN

Toda solicitag@o de acesso remoto através da ferramenta VPN (Virtual Private Network) deve
ser previamente autorizada pelo superior imediato, e encaminhada a Diretoria de Tecnologia
da Informacao conceder o acesso solicitado.

Todo equipamento que necessite acessar a rede do Grupo CPFL remotamente deve possuir
software cliente de VPN homologado pela da Diretoria de Tecnologia da Informacéo.

As configura¢des do software cliente de VPN devem obedecer aos critérios de seguranca
estabelecidos pela Diretoria de Tecnologia da Informacao.

6.14.9.2. CITRIX

Toda solicitagdo de acesso remoto atraves da ferramenta Citrix Access Gateway e Citrix
Secure Gateway deve ser previamente autorizada pelo gestor e encaminhada a Diretoria de
Tecnologia da Informacao para analise e aprovagao.

Todo equipamento que necessite acessar a rede do Grupo CPFL remotamente deve possuir
software cliente de Citrix homologado pela Diretoria de tecnologia da Informac&o.

As configuragbes do software cliente de Citrix devem obedecer aos critérios de segurancga
estabelecidos pela Diretoria de Tecnologia da Informacéo.

6.14.9.3. Perfil de Acesso

E responsabilidade da Diretoria de Tecnologia da Informacdo implementar controles que
evitem a visibilidade, por parte de usuérios com acesso remoto, de todo o ambiente de rede
ou sistemas do Grupo CPFL.
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6.14.9.4. Acesso remoto para fiscalizacdes nos sistemas do Grupo CPFL

O acesso remoto para fiscalizagdes sera concedido mediante ao preenchimento do “Termo de
confidencialidade” conforme anexo |l.

Este termo devera ser renovado anualmente.
6.14.10. Manutencdao Periddica

Os recursos listados no inventéario de ativos tecnologicos devem ser mantidos em condi¢des
adequadas de funcionamento. E responsabilidade da Diretoria de Tecnologia da Informacé&o,
e de acordo com as orientagcdes do fornecedor, implementar um processo de manutencdo
periddica.

6.14.11. Transferéncias de Informagdes

A troca de informagdes com terceiros: envio ou recebimento de arquivos, ordens de compra,
recebimento ou outra forma de transferéncia de informag6es como B2B ou B2C, devem ser
previamente autorizados pelo Responsavel pela Informac&o. E responsabilidade da Diretoria
de Tecnologia da Informacdo verificar as implicacbes e definir padrées de seguranca
adequados.

No minimo, devem ser verificados e definidos:

v" Responsabilidades em caso de erro, alteragcao ou perda das informacdes;

v' Padroes técnicos e ferramentas utilizadas;

v" Procedimentos de protecao, verificacdo de envio, recebimento e rastreamento das
mensagens.

6.14.12. Meios de Acesso a Internet

E responsabilidade da Diretoria de Tecnologia da Informac&o, responsavel pelo suporte ao
usuario, configurar o browser para que 0s acessos a internet dos colaboradores somente
sejam permitidos quando por meio do proxy da rede corporativa do Grupo CPFL.

6.14.13. Meios de acesso a informagao

O uso de dispositivos de armazenamento removiveis como portas USB (pen drive), gravador
de CD, gravador de DVD, néo se limitando a estes, n&do sdo permitidos e estdo desabilitados.

Estes recursos para a gravacgdo de dados n&o serdo aprovados em nenhum momento. Alguma
necessidade eventual, apds justificativa sera encaminhado ao Comité de Seguranca da
Informacao e passara por avaliagao.

ApOs a avaliagdo o Diretor da area devera aprovar o “Termo de Responsabilidade para
utilizagdo dispositivos de armazenamento removiveis” onde sera descrito o risco que a
empresa esta exposta em deixar o dispositivo em aberto, e sempre que possivel contera
orienta¢des necessarias para mitigagdo dos riscos.

6.15. Acesso Remoto e Computadores Portateis
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Definir regras de seguranca para acesso remoto ao ambiente do Grupo CPFL e para uso de
equipamentos portateis é extremamente importante. As regras objetivam minimizar o risco aos
guais esses tipos de recurso estdo expostos, como alteracdo, roubo ou destruicdo de
informacfes armazenadas.

6.15.1. Condicdes gerais

O Grupo CPFL implementa medidas técnicas, incluindo aquelas de rastreabilidade da
informacdo, que busquem garantir a seguranca das informacdes criticas utilizando
ferramentas de Siem, e adota as préaticas conforme Norma 18758 - Gestao de Logs e Eventos.

6.15.1.1. Protecéo das Informagdes

As informag¢des do Grupo CPFL armazenadas em equipamentos portateis devem ser
protegidas de forma proporcional ao seu valor e criticidade. Isto significa que os usuarios tém
gue proteger toda e qualquer informacéo sob sua guarda, ndo importando se eles estejam nas
dependéncias da empresa ou em outro local.

6.16. Acesso Remoto

Todo o acesso remoto aos sistemas do Grupo CPFL deve ser feito, obrigatoriamente, através
de VPN (Virtual Private Network) ou CITRIX. Este acesso deve ser analisado e aprovado pela
Diretoria de Tecnologia da Informacéo.

6.16.1. CondicOes especificas

6.16.1.1. Treinamento

Antes de ser concedido um equipamento portatil ou acesso remoto, 0 usuario deve estar
informado dos requisitos de Seguranca.

6.16.1.2. Comunicagao de Perda ou Dano

E responsabilidade do usuario informar prontamente a Diretoria de Tecnologia da Informac&o
em caso de dano, roubo, furto ou perda de qualgquer equipamento sob sua guarda. Igualmente
importante € informar imediatamente qualquer suspeita de quebra de seguranca. A omissao
da perda ou dano implicara em responsabilizacdo do usuario.

Adicionalmente deve ser aberto um incidente de seguranga através dos canais de
comunicacao disponibilizados pela Diretoria de Tecnologia da Informacéo.

6.16.2. Protecéo de Informagdes

E responsabilidade da Diretoria de Tecnologia da Informac&o implementar ferramentas de
criptografia, quando viavel tecnicamente, em todos 0s equipamentos portateis que contenham
informacgdes do Grupo CPFL.

6.16.3. Copia de Seguranca

E responsabilidade dos usuérios certificar-se de que tenham sido feitas copias de seguranca
das informacbes armazenadas em equipamentos portateis sob sua responsabilidade e
armazenar suas informagfes em locais apropriados. Em caso de duvida com relagdo a
padrdes ou procedimentos, deve ser consultado pela Diretoria de Tecnologia da Informacéo.
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6.16.4. Programas Antivirus

Quando aplicavel, deve ser instalado em todos 0s equipamentos portateis um aplicativo
antivirus aprovado pela Diretoria de Techologia da Informacado. Este aplicativo devera ser
configurado para permitir a atualizacao das definicdes de virus sempre que o equipamento for
conectado em alguma rede publica.

Da mesma forma que as demais estacGes de trabalho da empresa, o sistema de antivirus
devera ser configurado para fazer a verificacdo de arquivos, quando viavel, sempre que novas
midias sado inseridas (CD-ROM, DVD-ROM, pen-drives ou similares).

6.16.5. Outras formas de Acesso e troca de Informacdes
A informacao deve ser protegida seja qual for a forma de transmissdo ou armazenamento.
6.16.5.1. Exposicéo publica

Informagdes classificadas como de uso interno ou confidencial do Grupo CPFL n&o deve ser
lida, manuseada ou discutida em elevadores, restaurantes, avides, trens ou em outros lugares
de acesso publico.

6.16.5.2. Sistema de Mensagem

Os usuérios ndo devem deixar mensagens ou informagdes confidenciais ou de uso interno do
Grupo CPFL em dispositivos como secretaria eletrbnica, SMS e aplicativos de mensageria
(ex WhatsApp, Telegram...).

6.16.5.3. Protecdo contra Acesso Fisico

Os equipamentos portateis, quando nao utilizados, devem ser fisicamente protegidos contra
acesso nao autorizado. Desta forma, ao se afastarem do equipamento, 0s usuarios devem
utilizar recursos de protegédo de acesso fisico contra roubo de cabos de protecdo antifurto,
guando possivel, ou guardar os equipamentos em armarios com chave, principalmente quando
estiverem fora das dependéncias da empresa. Cuidados devem ser tomados em lugares como
salas de reunibes vazias, quartos de hotel e centros de treinamento.

6.16.5.4. Transporte de Equipamento Portatil

Os equipamentos do tipo portatil como notebooks, e outros computadores transportaveis que
contenham informacao sensivel ndo podem ser despachados como bagagem.

Para evitar danos e roubo, estes computadores devem permanecer na posse do viajante como
bagagem de mao. Quando transportados em automdveis particulares ou em taxi, estes
equipamentos devem ser transportados no bagageiro para evitar furtos quando o veiculo
estiver parado no transito. E fundamental nestes casos que o equipamento ndo possa ser visto
por outras pessoas de fora do veiculo.

6.16.6. Protocolo de Recebimento de Equipamento

Computadores portateis, telefones celulares, Pdas, Smartphones ou similares, de propriedade
da empresa, ndo podem deixar as dependéncias do Grupo CPFL sem que o portador assine
o protocolo de recebimento de equipamento de informatica que devera permanecer em posse
da Diretoria de Tecnologia da Informacéao.
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6.17. Correio Eletronico

E necessario estabelecer regras e definir de forma clara que o correio eletrénico é uma
ferramenta de trabalho, fornecida ao colaborador para melhor execucao de suas func¢des. O
uso e as informacdes trafegadas devem estar em conformidade com as regras definidas neste
documento.

6.17.1. Condicdes gerais

6.17.1.1. Propriedade da Companhia

O uso de sistemas de comunicagbes eletrbnicas, e todas as mensagens geradas ou
transmitidas através do mencionado sistema, sao considerados propriedade do Grupo CPFL.
O acesso a caixa de Correio Eletrdnico se dard através de software especifico, cuja
configuracao sera feita pela Diretoria de Tecnologia da Informacao.

O acesso a caixa de Correio Eletrdnico no celular esta restrito aos cargos de lideranca e
especialistas. O acesso também podera ser disponibilizado aos terceiros para realizarem a
prestacdo de servigos.

6.17.1.2. Uso Autorizado

Os sistemas de comunicagdes eletrbnicas devem ser utilizados exclusivamente para
atividades relacionadas aos negécios do Grupo CPFL. O uso pessoal ocasional é permissivel
desde que:

v" Nao interfira com a produtividade do colaborador;
v N&o mantenha prioridade sobre nenhuma atividade da Empresa;
v" Nao esteja proibido pelas Diretrizes de Seguranca da Informacéo.

6.17.2. CondicOes especificas

6.17.2.1. Identidade de Usuéario

N&o é permitido falsear, obscurecer, suprimir ou substituir a identidade de um usuario no
sistema de correio eletrdnico. O nome do usuario, endereco de correio eletrénico e afiliacdo
organizacional devem corresponder a realidade.

6.17.2.2. Mensagens Monitoradas

Os equipamentos séo de propriedade do Grupo CPFL e fornecidos ao colaborador para o
exercicio de suas atividades de trabalho e por esta razao sdo monitorados para apoiar as
atividades de manutencdo, seguranca, auditoria e outras investigacbes. Orientamos néo
salvar documentos com informacgdes pessoais e ndo utilizar as ferramentas disponibilizadas
com outra finalidade que ndo o exercicio de sua atividade. Os usuarios devem utilizar as
comunicacgodes eletrbnicas tendo em mente o fato de que o Grupo CPFL se reserva o direito
de examinar o contetdo destas.

6.17.2.3. Revelacao Incidental

Pode ser necessario que a equipe de apoio técnico revise o conteudo das comunicacdes de
um usuario individualmente durante o curso de resolu¢do de problemas. A equipe de apoio
técnico, no entanto, ndo pode revisar o conteddo das comunicacdes de um usuario, movida
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por curiosidade pessoal ou qualquer outro motivo ndo relacionado ao suporte de usuério, sem
autorizacao especifica do Gestor de Tecnologia da Informacéo.

6.17.2.4. Conteudos de Mensagens

N&o é permitido utilizar o correio eletrdnico para transmitir os conteddos abaixo:

Termos obscenos ou observagdes pejorativas;

Arquivos contendo virus, jogos, pornografia, musicas/videos ou similares;
Mensagens de propaganda ou venda de produtos com fins particulares;
Cartas de corrente ou “spam”;

Conteldo ou atividades ilegais.

AN NN NN

6.17.2.5. Armazenamento

O armazenamento de mensagens de correio eletrdnico em diretérios de rede ou discos locais
s6 é permitido quando previamente autorizado pelo Gestor de Tecnologia da Informagéo.

6.17.2.6. Mensagem para Fora da Empresa

Os usuarios de comunicacbes eletrdnicas devem usar de toda precaucdo ao remeter
mensagens. Enviar informacdes confidenciais ou de uso interno para pessoas fora do Grupo
CPFL sem a aprovacao do Responsavel ndo é permitido.

A é&rea de infraestrutura de Tecnologia da Informacdo fica encarregada de configurar no
ambiente uma Assinatura Padréo pré-definida conforme o ANEXO 1.

6.17.2.7. Manutencédo de Espacgo

E responsabilidade da Diretoria de Tecnologia da Informacédo definir a capacidade de
armazenamento das mensagens bem como o tipo e tamanho do anexo, de acordo com as
funcdes desempenhadas pelo colaborador.

6.17.2.8. Informacé&o sobre Seguranca

E responsabilidade do usuario, ao receber mensagens de origem desconhecida ou que
contenham arquivos anexos duvidosos, ndo abrir ou executar tais anexos e encaminhar tal
mensagem imediatamente para a Diretoria de Tecnologia da Informacéo.

6.17.2.9. Uso de Conta de E-mail Particular

A utilizacdo de correio eletrénico de terceiros, tais como Gmail, Hotmail, Bol, Yahoo ou
gualquer outro ndo é permitida.

Necessidades especificas devem ser justificadas no “termo de responsabilidade” para uso dos
recursos de informética ou regime de excecao.

6.18. Acesso a Internet

Todos que tem permissdo a este recurso devem se atentar aos detalhes desse documento,
para que o uso do recurso seja feito de maneira segura, produtiva e somente na execucao de
tarefas empresariais.
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6.18.1. Condicdes gerais

6.18.1.1. Software de Acesso a Internet

O acesso a Internet se dara através de software especifico (browser). A configuracdo deste
software deve ser feita pela Diretoria de Tecnologia da Informacéo.

6.18.2. Condicdes especificas

6.18.2.1. Confiabilidade da Informacé&o

N&o ha nenhum processo do controle de qualidade da informacao disponivel na Internet. Antes
de utilizar uma informacéo recebida via Internet para finalidades de tomada de deciséo, os
usuérios devem confirmar validade desta informac¢@o em pelo menos mais uma fonte.

6.18.2.2. Verificagcao de Virus

Todos os arquivos (bases de dados, cédigo de objeto do software, planilhas, documentos de
textos etc.) recebidos através da Internet devem ser verificados através das ferramentas
adequadas, fornecidas pelo Grupo CPFL. Esta verificacdo visa evitar a infeccdo dos
computadores por virus ou outros programas maliciosos.

6.18.2.3. Falsificacdo de Identidade

Exceto que ferramentas como assinatura ou certificado digital sejam empregadas, antes que
os usuarios fornecam informagdes, contratem servigos ou efetuem qualquer outra transacéo,
a identidade dos individuos e das organizacdes contatadas deve ser confirmada.

6.18.2.4. Divulgacao de Informagdes Internas

N&o é permitido divulgar informagdes de Uso Interno e Confidenciais através da Internet. Antes
de divulgar uma informacgé&o o usuario deve se certificar de que esta esteja classificada como
publica.

6.18.2.5. Compartilhamento de arquivos na Internet através de discos virtuais

S6 é permitido o uso de compartilhadores de arquivos na internet por ferramentas
homologadas pela Diretoria de Tecnologia da Informagéo.

6.18.2.6. Senhas de Acesso

As senhas ndo podem ser gravadas em programas navegadores ("browser"), ou similares.
Esta atitude pode permitir que qualquer um, presente em suas esta¢cfes de trabalho, tenha
acesso a Internet com sua identidade.

6.18.2.7. Autenticacado do Usuario
O acesso a Internet local do Grupo CPFL s6 é permitido ap6s a autenticacao do usuario.
6.18.2.8. Uso Autorizado

Os sistemas de comunicagfes instantdneas devem ser utilizados exclusivamente para
atividades relacionadas aos negdcios do Grupo CPFL. O uso pessoal ocasional é permissivel
desde que:

v" Nao interfira com a produtividade do colaborador;
v" Nao mantenha prioridade sobre nenhuma atividade da Empresa;
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v Na&o esteja proibido pelas Diretrizes de Seguranca da Informacéo.

6.18.2.9. Mensagens Monitoradas

O conteldo e o uso de sistemas de comunicacoes eletrdnicas sdo monitorados para apoiar as
atividades de manutencgédo, seguranca, auditoria e outras investigacdes. Os usuarios devem
utilizar as comunicacdes eletronicas tendo em mente o fato de que o Grupo CPFL se reserva
o direito de examinar o conteudo destas.

6.18.2.10. Conteudos de Mensagens

Nao é permitido utilizar o sistema de mensagem instantanea para transmitir os contetdos
abaixo:

Termos obscenos ou observagdes pejorativas;

Arquivos contendo virus, jogos, pornografia, musicas/videos ou similares;
Mensagens de propaganda ou venda de produtos com fins particulares;
Cartas de corrente ou “spam”;

Conteldo ou atividades ilegais.
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6.18.2.11. Permissdes de acesso a rede Internet

Os usuérios ndo devem utilizar a Internet ou outros sistemas de informacao interna para uso
pessoal, de maneira que a sua produtividade ou de outros usudrios seja prejudicada.

A permissao ou proibi¢cdo de acesso a categorias de sites na Internet deve ser uma decisao
de alto nivel do Comité de Seguranca Empresarial e da Diretoria de Tecnologia da Informacéo,
com base nos quesitos de produtividade, seguranca e alinhamento com 0s objetivos de
negécio.

A solicitacdo de liberacdo de sites, para atendimento a necessidades de negdcio, deve ser
formalizada junto a Diretoria de Tecnologia da Informacao. Necessidades especificas devem
ser justificadas no “termo de responsabilidade” para uso dos recursos de informatica ou regime
de excecéo.

Os sites, que na opinido da Diretoria de Tecnologia da Informacéo, coloquem em riscos 0s
Ativos do Grupo CPFL, somente serao liberados apés andlise e aprovacao do Gestor de
Tecnologia da Informagao.

6.18.2.12. Acessos Proibidos

O acesso a sites que veiculem os contelidos abaixo listados ndo é permitido:

v Virus, jogos, pornografia, musicas/videos, download e upload de arquivos ou outros
contetdos que nao estejam relacionadas ao objetivo do Grupo CPFL e a atividade
profissional do colaborador;

v' Conteudo ou atividades ilegais.
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6.18.2.13. Registros

O Grupo CPFL se reserva o direito de registrar o histérico de navegacao do Usuario tais como
sites visitados, o tempo de acesso e a informacdo consultada, para apoiar as atividades de
manutencdo, seguranca, auditoria e outras investigacfes, em caso de acesso realizado a
internet local do Grupo CPFL.

6.18.2.14. Acesso a Internet em Areas Publicas

Independente dos meios onde a informacdo esteja armazenada, ou seja, transmitida, cada
Colaborador deve assumir um comportamento seguro e proativo impedindo seu vazamento
para pessoas ou meios externos do Grupo CPFL.

Caso seja necessario utilizar quaisquer redes de acesso publico, assegure que 0 acesso a
quaisquer informacdes do Grupo CPFL seja feito através de conexdes VPN e/ou SSL.

Apds o uso de quaisquer redes de acesso publico, o colaborador deve desconectar-se dessa
rede e desligar o sinal do WI-FI do seu dispositivo.
6.19. Uso de Equipamentos

Este documento apresenta as regras de uso dos equipamentos e sistemas de propriedade do
Grupo CPFL. O objetivo é orientar os colaboradores sobre como utilizar os equipamentos de
forma produtiva e segura na execucéo de suas tarefas.

6.19.1. Condic¢des gerais

6.19.1.1. Sistemas envolvidos

Esta diretriz se aplica a todo equipamento e/ou sistema de informacéo de propriedade ou
administrado pelo Grupo CPFL.

6.19.1.2. Equipamentos
N&o é permitida a conexao fisica de nenhum equipamento a rede de dados do Grupo CPFL
sem prévio conhecimento da Diretoria de TI.

Qualquer equipamento conectado a rede de dados do Grupo CPFL, que ndo é de propriedade
e nao é administrado pela Diretoria de Tecnologia da Informacéo, sera retirado pela equipe
técnica de Tl sem prévia autorizacdo do usuério, sendo acionada a geréncia do proprietario
do equipamento, caso identificado, notificando a infragéao.

Exemplo de equipamentos: Roteador Wireless, Hubs, Switches, etc.
Toda e qualquer necessidade de aquisicdo de equipamentos de TI, deve ser informada a
Diretoria de Tecnologia da Informacéao.
6.19.1.3. Uso autorizado
Os sistemas de informacgédo e computadores de propriedade do Grupo CPFL séo destinados

para atividades empresariais. Uso pessoal ocasional é permissivel desde que:

v" Nao interfira na produtividade do colaborador;
v" Nao mantenha prioridade sobre alguma atividade empresarial,
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v" Nao contrarie outros itens das Diretrizes de Seguranc¢a da Informacao.

6.19.1.4. Termos de Compromisso (colaboradores e/ou dirigentes)

O acesso aos Recursos de Tecnologia da Informagéo do Grupo CPFL s6 € permitido apés a
assinatura dos Termos de Compromisso que evidenciem o comprometimento do colaborador
com os cuidados para com os ativos de informacgdo do Grupo CPFL.

6.19.2. Condic0Oes especificas

6.19.2.1. Identificacdo e autenticacéo

O acesso aos recursos de Tecnologia da Informacdo do Grupo CPFL s6 € permitido apés
uma identificac&o e autenticacdo de acordo com as Diretrizes de Controle de Acesso.

6.19.2.2. Uso de Senhas

E de responsabilidade dos usuarios manter sigilo da senha de acesso aos recursos e sistemas
do Grupo CPFL e zelar por todas as informacfes acessadas.

Todos os usuarios devem obrigatoriamente escolher senhas faceis de lembrar, porém, que
sejam de dificil identificagc&o. Isto significa que ndo devem ser utilizadas senhas relacionadas
ao trabalho ou vida pessoal, como por exemplo, um numero de placa de carro, nome do
cbnjuge ou data de nascimento.

Os requisitos de complexidade de senhas devem ser observados no item 8. (Documentos
Relacionados) das Diretrizes de Seguranca da Informagéo.

6.19.2.3. Padrdes Repetidos

Os usuarios nao podem utilizar senhas compostas de uma sucesséo basica de caracteres que
sao alterados parcial e periodicamente, baseados em data ou algum outro fator previsivel. Por
exemplo: empregar senhas com sequéncia alfabética “ABCDE” ou numérica “12345” e
sequéncias logicas como "A34JAN" em janeiro, por "A34FEV" em fevereiro, etc.

6.19.2.4. Armazenamento de Senha

As senhas nao podem ser escritas em locais de facil acesso a terceiros como: “Mouse Pad”,
teclado, blocos de nota, “post it” ou assemelhados. Adicionalmente n&o € permitido armazenar
senhas em arquivos gravados nos discos locais.

6.19.2.5. Compartilhamento de Senhas

O uso da senha de acesso aos recursos e sistemas do Grupo CPFL é de carater pessoal e
intransferivel.

E responsabilidade do usuario manter as senhas em sigilo. Compartilhar uma senha, ou
gualquer outro mecanismo que permita a autenticacdo, expde 0 usuario autorizado a
responsabilidade pelas ac¢cbes de outra pessoa que venha a utilizar seus acessos
indevidamente.
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6.19.2.6. Troca de Senhas

E responsabilidade do usuario trocar as suas senhas periodicamente e n&o utilizar as Gltimas
senhas ja cadastradas.

6.19.2.7. Configuracdes de Software e Hardware

O usuario ndo tem permissao para alterar configuracfes de software ou hardware da estacédo
de trabalho, nem de instalar ou remover programas. Se houver tal necessidade, estas deverdo
ser executadas pela Diretoria de Tecnologia da Informagé&o, que é responsavel pelo suporte
ao usuario.

6.19.2.8. Transporte de Equipamentos

O usuario ndo tem permissdo para alterar a localizacdo fisica dos equipamentos, exceto
equipamentos portateis. E responsabilidade do usuario solicitar a Diretoria de Tecnologia da
Informacdo que desligue, embale e transporte quaisquer equipamentos considerados
Recursos de Tecnologia da Informagéo.

6.19.3. Monitoracao

O uso dos recursos de Tecnologia da Informacao € monitorado para apoiar as atividades de
manutencdo, seguranca, auditoria e outras investigacdes. Os usuarios devem utilizar os
recursos tendo em mente o fato de que o Grupo CPFL se reserva o direito de examinar o
conteudo destes.

6.19.4. Erradicacdo de virus

A erradicacao de virus é responsabilidade da Diretoria de Tecnologia da Informacéo. No caso
de suspeita de infec¢des por virus, o usuario deve, obrigatoriamente, desligar o equipamento
e informar a Diretoria de Tecnologia da Informacdo que devera proceder com as medidas
cabiveis.

6.19.5. Compartilhamento de recursos

Nao é permitido compartilhar recursos, como disco ou outro dispositivo de armazenamento
gue compde o computador de uso diario. Se 0s usuarios, para executarem suas tarefas,
necessitam compartilhar dados entre si, devem usar diretérios restritos em servidores de rede
ou correio eletronico.

6.19.6. Armazenamento de Informacgdes

N&o é recomendavel a gravagdo de informagdes em discos locais de equipamentos desktop
guando conectados a rede corporativa, pois ndo séo feitas copias de seguranga de arquivos
armazenados localmente. As informacdes do Grupo CPFL devem ser armazenadas em locais
da rede (diretérios ou pastas), ou base de dados, onde serdo devidamente protegidas contra
acesso indevido. O armazenamento de informagfes confidenciais ou estratégicas em
estruturas de armazenamento compartilhadas ndo é permitido.

6.19.7. Midias removiveis

7

Nao é recomendavel armazenar informacdes sensiveis em midias removiveis como pen
drives, CDs, DVDs ou similares.
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6.19.8. Modems

E proibido o uso de modems e conexdes discadas (dial-up), em equipamentos conectados a
rede corporativa do Grupo CPFL.

6.19.9. Guarda do Equipamento

O usuario que utiliza sempre ou na maior parte do tempo o mesmo computador para executar
suas tarefas é o responsavel pelo equipamento. Em caso de falha ou dano o fato deve ser
imediatamente comunicado a Diretoria de Tecnologia da Informacéo.

6.19.10. Comida e Bebida

Nao é permitido comer, fumar ou beber utilizando os computadores. Normalmente estes
equipamentos séo sensiveis e podem sofrer danos em caso de um acidente.

6.19.11. Protecdo do Equipamento

E responsabilidade do colaborador efetuar logout ou acionar a protecéo de tela sempre que
se ausentar de seu local de trabalho.

6.19.12. Impresséao

O recurso de impressao disponibilizado para o uso dos colaboradores é destinado unicamente
para fins empresariais. Devem ser seguidos 0s seguintes padroes:

v E responsabilidade do usuério verificar se foram recolhidos todos os documentos
enviados para impressao;

v E responsabilidade do usuario acompanhar a impressdo de informacdes do Grupo
CPFL.

v' Quando tecnicamente viavel, é obrigatério o uso de senhas para impressdo de
documentos confidenciais ou estratégicos.

6.19.13. FAX ou similares

E responsabilidade do colaborador garantir a seguranca de informacdes sigilosas quando
transmitidas por meios eletrdbnicos como FAX ou similares.

6.19.14. Mesa Limpa

E responsabilidade do colaborador manter as informacdes sigilosas adequadamente
protegidas contra acesso indevido durante o seu uso diario. E responsabilidade do
colaborador, ao final do turno de trabalho, guardar as informacdes de acordo com as definicbes
das Diretrizes de Privacidade e Classificagcdo de Informagoes.

6.20. Aquisicéo, Desenvolvimento e Manutenc¢éo de Sistemas

Neste documento estdo, objetivamente, descritos controles e conceitos, conforme boas
praticas de seguranca da informacdo, para garantir que 0s processos de aquisicao,
desenvolvimento e implantacdo de sistemas, sdo executados com o objetivo de mitigar os
riscos relacionados ao uso de informag@es, codigos de programacao e disponibilidade dos
sistemas de propriedade do Grupo CPFL. Quando necessario estas Diretrizes serédo
detalhadas em procedimentos e/ou padrdes especificos. Os procedimentos e os controles de
gestédo de vulnerabilidades, classificacdo da informacéo, gestdo de riscos deve ser aplicados
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no desenvolvimento de sistemas de informac&o seguros e na ado¢cdo de novas tecnologias
empregadas em suas atividades.

6.20.1. Condic¢des gerais
6.20.1.1. Papéis e responsabilidades

6.20.1.1.1. Lider Técnico

O lider técnico tem a responsabilidade de interagir com a Diretoria de Tecnologia da
Informacao e/ou agentes de servigos externos, para certificar-se de que todas as definicoes
de seguranca tenham sido implantadas quando da aquisicdo, desenvolvimento ou
manutencéo de sistemas.

Quando necessario, a Diretoria de Tecnologia da Informacdo pode consultar empresas
especializadas em Seguranca da Informacao para avaliar se controles implantados estdo de
acordo com as boas préticas de Seguranca da Informacao.

6.20.1.1.2. Lider de projeto

O lider de projeto executa a analise critica das mudancas de software, considerando requisitos
de qualidade e Seguranca da Informacgéo, quando necessario o lider de projeto pode obter
auxilio da Diretoria de Tecnologia da Informacdo em relagéo aos requisitos de Seguranca da
Informacdo.

6.20.1.2. Produtos de terceiros

No caso de sistemas adquiridos externamente ja completos, conhecidos como “software de
prateleira”, € responsabilidade do lider técnico seguir o processo de homologagéao de software
gue deve contemplar os requisitos de Seguranca da Informacao cabiveis. Os registros e
documentos fiscais relacionados ficam sob responsabilidade da Diretoria de Tecnologia da
Informacao.

6.20.1.3. Padrdes de nomenclatura

Quando possivel, novos sistemas devem ser desenvolvidos adotando uma nomenclatura
padronizada, seja de tabelas, campos ou outros componentes necessarios.

6.20.2. CondicOes especificas

6.20.2.1. Validacéo de dados

E responsabilidade do lider técnico definir controles de verificacdo de entrada e saida. O lider
técnico deve indicar qual parte do processamento lidara com os ativos de informacdes. Para
estes casos, a Diretoria de Tecnologia da Informac&o deve avaliar a necessidade de controles
adicionais.

6.20.2.2. Dados de entrada

Devem ser definidos padrbes de verificacdo de consisténcia para os dados de entrada.
Normalmente os controles de consisténcia tratam de, entre outros:

v Verificagdo de faixa de valores;
v Verificagdo de falta de dados ou valores incompletos;
v Alteracdes indevidas, no caso de formulario em papel;
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v"ldentificagcdo de responsabilidades e autorizagao para entrada de dados.

6.20.2.3. Dados de saida

Devem ser implementados controles de verificacdo para identificar erros de processamento;
recomenda-se a implantacdo de controles para, entre outros:

v' Verificacdo de erros de processamento, teste de validacao;

v Verificagdo e reconciliagdo caso necessario;

v Atribuicdo de responsabilidades de acordo com verificagcdo periddica dos dados de
saida.

6.20.3. Controle de processamento interno

A metodologia de desenvolvimento deve possibilitar a identificacdo de partes do sistema que
sejam considerados pontos criticos em termos de integridade, disponibilidade,
confidencialidade e performance.

6.20.3.1. Trilhas de auditoria

Operacdes criticas realizadas pelos sistemas devem conter mecanismos para rastreamento
das acdes realizadas.

6.20.4. Autenticacdo e Seguranca dos Dados

6.20.4.1. Controle de Acesso

E responsabilidade do lider técnico certificar-se que o novo sistema possua, no minimo, as
seguintes funcionalidades:

v Possibilidade de integragdo com os mecanismos de autenticacdo em uso no Grupo
CPFL;

v Possibilidade de troca de senha por parte do usuario;

v' Seguranca no armazenamento de informacgdes sensiveis de acordo com os padrfes de
seguranca e criptografia definidos pelo Grupo CPFL;

6.20.4.2. Autenticacdo de mensagens

E responsabilidade do lider técnico incluir controles de protecao e verificagdo aprovados pela
Diretoria de Tecnologia da Informacéo, sempre que a especificacdo do sistema incluir a troca
de dados ou mensagens sigilosas com outro sistema.

6.20.5. Verificagcdo de requisitos

E responsabilidade do lider técnico definir um plano de teste e homologac&o. Somente apds
conclusao, com éxito, das fases de teste e homologacédo o sistema podera ser colocado em
producéo.

6.20.5.1. Segregacdo de ambientes

Os ambientes de desenvolvimento, testes e producdo, devem ser ambientes totalmente
distintos. Nao é permitido efetuar desenvolvimentos e testes de sistemas em equipamentos
de uso pessoal ou estacdes de trabalho conectadas a rede corporativa.
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6.20.5.2. Segregacdo de funcdes

As tarefas de desenvolvimento, teste e passagem de sistemas para producdo devem ser
executadas por equipes diferentes ou, no minimo, por usuarios diferentes.

6.20.5.3. Dados parateste de sistemas

Durante o desenvolvimento e teste dos sistemas ndo podem ser utilizados dados reais dos
sistemas em producdo, sem a autorizacao do responsavel pelo Ativo.

6.20.6. Controle de acesso as fontes e base de dados

E responsabilidade do lider técnico definir mecanismos de protecdo das bibliotecas de
programas contra alteragfes ndo autorizadas. Em se tratando de bases de dados de producéao,
0 acesso deve ser restrito ao menor numero possivel de profissionais e verificado
periodicamente pelo responsavel.

Caso seja comprovada a necessidade do acesso por outros profissionais, este deve ser
liberado por um periodo determinado, necessario a execucao da tarefa, e retirado em seguida.
Durante o uso, 0 acesso deve ser monitorado pelo Responsavel.

6.20.7. Controle de alterac&o de software

Para toda alteracdo de software deve ser definido um procedimento de requisicdo e aprovagao
formal pelos responséaveis. Os controles e procedimentos devem conter no minimo:

v Registro da requisicdo de alteragao;

v' Registro da versao em uso e da versao alterada;

v" Plano de instalacdo que leve em conta o tempo de paradas e possiveis perdas de
produtividade;

v' Plano de reversdo que leve em conta o tempo de paradas e possiveis perdas de
produtividade;

v Registro dos testes e aprovacao da alteracédo pelos responsaveis.

6.20.8. Controle de versao

A metodologia de desenvolvimento deve prever mecanismos para controle de verséo de todos
os softwares desenvolvidos ou customizados no Grupo CPFL.

6.20.9. Controle contra Ameacas Internas

A metodologia de desenvolvimento deve prever controles que oferecam protecdo contra
ameagcgas tipo “bomba reldgio”, “cavalo de tréia” ou similares. Deve ser considerada, no
minimo, a adoc¢do dos seguintes controles:

v Auditoria, mesmo que por amostragem, das fontes dos sistemas;
v Verificacdo dos registros (logs) dos sistemas a procura de atividades incomuns;
v Rigido controle de mudanc¢a quando o sistema operacional puder ser alterado.

6.20.10. Documentacgao dos sistemas

A metodologia de desenvolvimento de sistemas deve exigir a criagdo e manutencdo de
documentacéo formal que descreva a funcionalidade e os componentes do sistema.

N.Documento: Categoria: Versao: Aprovado por: Data Publicacgéo: Pagina:




Tipo de Documento:

— Area de Aplicacéo:

CPFL Titulo do Documento:

ENERGIA

No minimo devem ser considerados 0s seguintes pontos:

v" Os manuais devem ser revisados como forma de garantir sua didatica e aplicabilidade;

v" A documentacao deve ser atualizada de forma a refletir as alterac6es efetuadas nos
sistemas;

v' A documentacéo deve conter informagfes de instalacdo e configuracdo dos sistemas
nas estacdes, quando aplicavel.

6.20.11. Treinamento

A capacitagdo dos colaboradores na administragcdo e uso dos sistemas € essencial para a
seguranca e produtividade. O treinamento dos administradores e usuarios deve ser parte da
fase de implantagdo dos novos sistemas. Adicionalmente, sempre que os sistemas forem
alterados, os administradores e usuarios devem ser treinados nas novas funcionalidades.

6.20.12. Controles Criptogréficos

Os dados sigilosos de transferéncia bancéaria sao criptografados e é recomendavel que os
dados sensiveis enviados ou recebidos através de redes de comunicacdo devem ser
criptografados.

6.21. Protecdo de Dados Pessoais de Individuos

O Grupo CPFL mantera Programa de Governanca em Protecdo de Dados sob a gestdo da
Geréncia de Protecdo de Dados, onde estara alocado o Encarregado de Protecdo de Dados
nomeado pelo Grupo CPFL e que atuara de forma corporativa para todas as empresas com
governanca direta.

O Grupo CPFL tem como valor inegociavel a seguranca e, portanto, estd comprometido com
a protecdo de dados e buscara cumprir todas as regras legais e regulatérias a ela aplicaveis
com o proposito de assegurar aos titulares de dados pessoais que o tratamento das
informagbes seja realizado de forma segura, ética, responsavel e informada ao seu real
proprietario.

Os compromissos do Grupo CPFL com a protecéo de dados pessoais de forma resumida séo:

*Respeitar a privacidade e a protecdo de dados pessoais dos individuos que realiza o
tratamento de dados pessoais em suas atividades de negdcio;

*Assegurar o tratamento de dados pessoais de forma transparente, ética, segura e
responsavel,

*Tomar medidas técnicas e organizacionais visando assegurar o tratamento de dados de
acordo com as leis e regulamentacgdes que regem o tema;

*Promover a cultura de Protecdo de Dados nas empresas com governanca direta no Grupo
CPFL;

*Influenciar de forma positiva as empresas do Grupo CPFL com governanca propria na
adocao dos parametros de privacidade e protecdo de dados do Grupo

*Realizar o monitoramento continuo do Programa de Governanca em Protecdo de Dados com
o propésito de reduzir os riscos a privacidade dos titulares de dados

* Assegurar os direitos dos titulares de dados com relagéo a sua privacidade;

*Manter atualizado o inventario de dados pessoais das areas que realizam o tratamento de
dados pessoais de individuos na execucao de suas atividades;
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*Promover canal para atendimento aos direitos dos titulares.

A Geréncia de Protecao de Dados atuara na orientagédo do Grupo CPFL quanto a adog¢éo das
regras de protecao de dados para execucédo das operacdes de tratamento, apoiando inclusive
na classificacdo da categoria de dados e titulares de informacdo nos termos das leis e
regulamentacdes de protecédo de dados.

No atendimento dos requisitos de privacidade e protecdo de dados para atendimento das leis
e regulamentacdes relacionadas a Prote¢do de Dados as Geréncias de Protecdo de Dados,
Segurancga da Informacao e Tecnologia atuardo em conjunto cada qual em suas competéncias
técnicas e observando as funcdes e tarefas de suas responsabilidades definidas pelo Grupo
CPFL.

7. CONTROLE DE REGISTROS

- Armazename . . .
Identificag Protecao Recupera ~ Disposica

~ nto e ~ Retencéo

ao ~ (acesso) ¢do e uso o]
Preservacgéo
o - Até a préxima

Politica de SI El(eérggl)c ° Re:gg';%de Por ttitel?I]oa ou atualizacdo do | Substituicdo

documento

8.  ANEXOS

ANEXO | — Mensagem padréo de e-mail externo

Esta mensagem (incluindo anexos, se houver) pode conter dados e informagfes confidenciais,
e/ou confidenciais para o destinatario e € protegida pelas leis aplicaveis. Caso tenha recebido
esta mensagem erroneamente, por favor notifique o remetente e providencie imediata
exclusdo da original e de qualquer copia, sendo estritamente proibida qualquer divulgacgéo,
cOpia ou distribuicdo desta mensagem.

This message (including any attachments) may contain confidential information and data,
and/or confidential to the recipient, and is protected by applicable laws. If you have received
this message in error, please notify the sender and promptly delete the original message and
any copy, is strictly prohibited any disclosure, copying or distribution of this message.
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9. REGISTRO DE ALTERACOES

9.1. Colaboradores

Empresa Area Nome

CPFL ;

Paulista EIQS Rafael Fedozzi

CPF!‘ EIS Mateus Rocha

Paulista

C.PFl.‘ . 1JC Michel Franco de Carvalho Ribeiro
Piratininga

C.PFI.‘ . 1JC Vanessa Oliveira Batista
Piratininga

C.PFl.‘ . SBE Cassio Henrique Florido
Piratininga

Renovaveis |PAP Denise Ramos de Lima
Renovaveis |EIS Everton Duarte

9.2. Alteracdes

Verséo Data~ da ~ ~ o a ~ :
Anterior Versa_o Alteragcdes em relacdo a Versdo Anterior
Anterior

1.0 03/11/2010 Criagdo do documento.
Acerto do Cabecalho e Rodapé e adicionado o item

1.1 30/11/2010 fragmentadora no capitulo de destrui¢céo de informacdes

1.2 30/06/2011 Atualizacdo do documento

1.3 16/08/2011 Atualizacdo do documento

14 30/08/2011 Atualizacdo do documento

15 21/03/2012 Atualizacdo do documento (Documentos de referéncia e
Perfis de uso e direitos)

1.6 12/04/2012 Atualizacao do documento (Inclusdo de itens especificos
sobre Citrix)
Atualizacdo do documento (Documentos de referéncia e

1.7 18/07/2012 proibicdo de acesso a e- mail externo)

1.8 28/08/2012 Atualizacdo do documento (Meios de acesso a
Informacéo)

1.9 09/11/2012 Atualizacdo do documento (Comité de Seguranca da
Informacéo/ Segregacdo de Funcéo)
Atualizacdo do documento (Inclusdo do termo de

1.10 27/03/2013 confidencialidade para fiscalizagcGes - anexo)

1.11 06/03/2015 Revisdo geral do documento
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1.12 18/08/2015 Revisdo do item 17.14. Controles Criptograficos
1.13 20/08/2015 Reviséo do item 12.9.1 VPN e documentos de referéncia
1.14 20/06/2016 Revisdo do item 12.2.1. Padronizacdo e Homologacéo de
Recursos Tecnoldgicos. (Proibicdo da instalacdo e
utilizacdo do WhatsApp Web, remocéo do item 15.2.8,
1.15 29/12/2021 Reviséo geral do documento
1.16 21/03/2022 Reviséo geral do documento
1.17 13/04/2022 Revisdo geral do documento
1.18 08/06/2022 Revisdo geral do documento
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